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Uber dieses Whitepaper

Als Betreiber des Blogs www.frankysweb.de, erreichen mich taglich Mails von Lesern mit Fragen und Problemen die zu
einem GroRteil auf Autodiscover und/oder falsche Zertifikate zurtickzufiihren sind. Dieses Whitepaper soll Administratoren
helfen, Autodiscover zu verstehen und richtig zu konfigurieren, denn Autodiscover ist ein wichtiger Bestandteil von
Exchange Server ohne den die Anbindung von Outlook und anderen Geraten nicht funktioniert.

Die Idee fir dieses Whitepaper ist entstanden, da ein Blogbeitrag zu lang gewesen wéare und mehrere Beitrage oft nur
schwer wiederzufinden sind und aus dem Kontext gerissen werden.

Dieses Whitepaper erklart die Funktionsweise von Autodiscover und zeigt auf, wie Autodiscover konfiguriert wird. In diesem
Whitepaper sind auBerdem zwei Beispielkonfigurationen fiir Exchange 2016 Umgebungen enthalten. Zuséatzlich gibt es Tipps
zur Fehleranalyse und Troubleshooting.

Impressum

© / Copyright: 2017 Frank Z6chling frank@frankysweb.de

Das Werk, einschlielRlich seiner Teile, ist urheberrechtlich geschiitzt. Jede Verwertung ist ohne Zustimmung des Autors
unzulissig. Dies gilt insbesondere fiir die elektronische oder sonstige Vervielfiltigung, Ubersetzung, Verbreitung und
offentliche Zuganglichmachung.
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Was ist Autodiscover

Exchange Autodiscover ist ein Dienst, der Benutzern die Einrichtung von Outlook fiir Exchange Server erleichtern soll.
Autodiscover wurde erstmals mit Exchange 2007 eingefiihrt und kann ohne Eingriff des Benutzers Outlook Profile fiir das
jeweilige Postfach auf dem Exchange Server konfigurieren. Mit Outlook 2016 ist Autodiscover nun Voraussetzung um
Outlook mit einem Exchange Server zu verbinden.

Mittels Autodiscover kann nicht nur Outlook konfiguriert werden, sondern auch andere Programme die beispielsweise auf
Exchange Schnittstellen wie Exchange Web Services (EWS) zugreifen.

Auch nach der Einrichtung von Outlook Profilen ist Autodiscover aktiv. Outlook priift zyklisch ob es neue Einstellungen gibt,
etwa zusatzliche Postfacher die eingebunden werden sollen, oder neue Adressbiicher. All diese Informationen werden via
Autodiscover verteilt und durch den Client abgerufen.

Autodiscover ist Teil des Client Access Dienstes und lduft somit auf jedem Exchange 2016 Server.
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Funktionsweise

Die grundlegende Funktionsweise von Autodiscover ist schnell erklart. Exchange Server stellt eine XML-Datei mit dem
Namen autodiscover.xml bereit. Diese XML-Datei wird durch Outlook Uber eine HTTPs-Verbindung abgerufen und in die
Konfiguration des Outlook Profils Gbernommen.

Die Autodiscover.xml Datei wird dynamisch zur Anfrage generiert und ist auf das jeweilige Postfach zugeschnitten.

Beispiel einer gekiirzten Autodiscover.xml Datei:

<?xml version="1.0" encoding="utf-8"?>
<Autodiscover xmlns="http://schemas.microsoft.com/exchange/autodiscover/responseschema/2006">
<Response xmlns="http://schemas.microsoft.com/exchange/autodiscover/outlook/responseschema/2006a">
<User>
<DisplayName>Frank Zochling</DisplayName>
<LegacyDN>/o=FrankysWeb/ou=Exchange Administrative Group
(FYDIBOHF23SPDLT)/cn=Recipients/cn=user6a4bf953</LegacyDN>
<AutoDiscoverSMTPAddress>frank@frankysweb.de</AutoDiscoverSMTPAddress>
<DeploymentId>e89b1f19-8bfe-40c3-8073-a1011af8051f</DeploymentId>
</User>
<Account>
<AccountType>email</AccountType>
<Action>settings</Action>
<Protocol Type="mapiHttp" Version="1">
<MailStore>
<InternalUrl>https://mail.frankysweb.de/mapi/emsmdb/?MailboxId=ID@frankysweb.de</InternalUrl>
<ExternalUrl>https://mail.frankysweb.de/mapi/emsmdb/?MailboxId=ID@frankysweb.de</ExternalUrl>
</MailStore>
<AddressBook>
<InternalUrl>https://mail.frankysweb.de/mapi/nspi/?MailboxId=ID@frankysweb.de</InternalUrl>
<ExternalUrl>https://mail.frankysweb.de/mapi/nspi/?MailboxId=ID@frankysweb.de</ExternalUrl>
</AddressBook>
</Protocol>
<Protocol>
<Type>EXHTTP</Type>
<Server>mail.frankysweb.de</Server>
<SSL>0On</SSL>
<AuthPackage>Ntlm</AuthPackage>
<ASUrl>https://mail.frankysweb.de/EWS/Exchange.asmx</ASUrl>
<EwsUrl>https://mail.frankysweb.de/EWS/Exchange.asmx</EwsUrl>
<EmwsUrl>https://mail.frankysweb.de/EWS/Exchange.asmx</EmwsUrl>
<EcpUrl>https://mail.frankysweb.de/owa/</EcpUrl>
<EcpUrl-um>?path=/options/callanswering</EcpUrl-um>
<00FUrl>https://mail.frankysweb.de/EWS/Exchange.asmx</00FUrl>
<UMUrl>https://mail.frankysweb.de/EWS/UM2007Legacy .asmx</UMUrl>
<ServerkExclusiveConnect>On</ServerExclusiveConnect>
</Protocol>
<AlternativeMailbox>
<Type>Delegate</Type>
<DisplayName>Advertising</DisplayName>
<SmtpAddress>ads@frankysweb.de</SmtpAddress>
<OwnerSmtpAddress>ads@frankysweb.de</OwnerSmtpAddress>
</AlternativeMailbox>
</Account>
</Response>
</Autodiscover>

Der Aufbau der Autodiscover.xml Datei gliedert sich in die folgenden Bereiche:
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<?xml version="1.0" encoding="UTF-8"?>
- <Autodiscover xmins="http://schemas.microsoft.comfexchange/autodiscover/responseschema/2006" >
- <Response xmins="http://schemas.microsoft.com/exchange/fautodiscover/outlook/responseschema/2006a">
+ <User>
- <Account=
<AccountType=email</AccountTypex>
<Action>settings</Action>
=<MicrosoftOnline=False</MicrosoftOnline>
<ConsumerMailbox>False< /ConsumerMailbox>
+ <Protocol Version="1" Type="mapiHttp">
+ <Protocol>
+ <Protocol>
+ <Protocol=
+ <AlternativeMailbox>
<fAccount>
</Response>
< /Autodiscover>

- Benutzerinformationen
o Bereich <User>
o Indiesem Abschnitt findet sich zum Beispiel der Anzeigename und die E-Mail-Adresse
- Postfachinformationen
o Bereich <Account>
o Indiesem Abschnitt Iasst sich ablesen ob es sich zum Beispiel um ein Office 365 Postfach handelt
o Die verfiigbaren Protokolle werden innerhalb des Account Bereichs aufgelistet
o Zusatzliche Postfacher werden im Account Bereich aufgelistet
- Protokolle
o Im Bereich <Account> mehrmals der Bereich <Protocol>
o Der Abschnitt ist mehrfach vorhanden, ein Abschnitt je Exchange Protokoll mit den dazugehoérigen URLs
und Einstellungen
- Zusatzliche Postfacher
o Dieser Abschnitt ist optional, kann aber auch mehrfach vorhanden sein
o Im Bereich <Account> mehrmals der Bereich <AlternativeMailbox>
o Hier werden Postfacher angegeben die zusatzlich zum Stammpostfach verbunden werden sollen
(Automapping). Je nach Anzahl der zuséatzlichen Postfacher kann dieser Abschnitt mehrfach vorhanden
sein.

Wie aus dem Beispiel zu erkennen ist, werden in der Autodiscover.xml, die internen und externen URLs fiir jedes Protokoll
angegeben mit dem sich Outlook mit dem Exchange Server verbinden kann.

Da Outlook bei der Ersteinrichtung aber nicht wissen kann, auf welchem Server oder unter welcher URL die Datei abgerufen
werden kann, probiert Outlook mehrere Méglichkeiten / Methoden durch. Siehe Kapitel ,Autodiscover Methoden”.
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Der Autodiscover Dienst leitet die Autodiscover Anfrage an den Outlook Provider weiter. Der Outlook Provider benutzt die

,Services Discovery API“ um die Einstellungen fiir das Postfach und den Benutzer aus dem Active Directory abzurufen. Die
Daten werden dann vom Outlook Provider an den Autodiscover Dienst zurlickgegeben, welcher die Daten via HTTPs im XML

Format an den Client ausliefert.

Fir den Outlook Provider gibt es drei Einstellungen:

e EXCH
e EXPR
e WEB

EXCH enthélt die Daten fiir das RPC Protokoll welches intern verwendet wird. Es werden die entsprechenden URLs und Ports
ermittelt damit Outlook auf Exchange zugreifen kann.

EXPR liefert die Einstellungen fiir Outlook Anywhere, auch hier werden die entsprechenden URLs und Ports ermittelt, damit
Outlook aus dem Internet auf Exchange zugreifen kann.

WEB liefert die URL fiur Outlook Web Access (Outlook on the Web)

In der Exchange Management Shell |3sst sich der Outlook Provider anzeigen:

Get-OutlookProvider

et-OutlookProvider

alMame TTL

Hinweis: Die TTL gibt an, in welchen Intervallen Outlook eine erneute Autodiscover Abfrage durchfiihren soll, wenn es
gestartet ist. Der Standardwert 1 entspricht hier einer Stunde. Wenn dieser Wert auf 0 gesetzt wird, findet keine zyklische
Autodiscover Abfrage statt, wahrend Outlook gestartet ist.

Die EXCH, EXPR und WEB-Einstellungen verweisen auf Objekte im Active Directory:

2 ADSI-Editor
Datei  Aktion Ansicht 7

e« 7@ E G BE
- j Konfiguration [EXCHANGE frankysweb.de] | Name Klasse Definierter Name
v CN=CEUﬂ[f)\_gulrat\;ﬂ.DFC_=fraﬂky5WEb'DC=de ] cN=ExCH msBxchAuto...  CN=EXCH,CN=Outlook, CN=Auto
1 chazp ady :ERU :wEt’S E| CN=EXPR msExchAuta... CN=EXPR,CN=Outlook CN=Autol
| CN=Exended-Rights £l cn=wEB msExchAuto.,  CN=WEB,CN=0Outlook,CN=Autol

| CN=ForestUpdates
| CN=LostAndFoundConfig
| CN=NTDS Quotas
| CH=Partitions
| CN=Physical Locations
v | CN=Services
| CM=AuthN Policy Configuration
| CN=Claims Configuration
| CM=Group Key Distribution Service
w | CM=Microsoft Exchange
w [ CN=Frankys\Web
| CN=Address Lists Container
| CM=AddressBook Mailbox Policies
| CN=Addressing
| CN=Administrative Groups
| CN=Approval Applications
| CN=Auth Configuration
| CN=Availability Configuration
| CN=Client Access
v [ | CN=AutoDiscover
| CN=0utlock

TUN=CORnecton

Einstellungen missen hier in der Regel nicht vorgenommen werden. Die URLs, die via Autodiscover ausgeliefert werden,
werden aus der Exchange Konfiguration abgerufen.
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Zusatzlich zu den drei genannten Outlook Providern gibt es das Protokoll MAPloverHTTP, dieses verwendet innerhalb der
Autodiscover.xml den Abschnitt EXHTTP. Die Einstellungen fiir das Protokoll MAPloverHTTP werden bei einer Autodiscover
Anfrage ebenfalls aus dem Active Directory gelesen, fir MAPloverHTTP wird dabei die URL zurlickgeliefert die fiir das /MAPI
Verzeichnis des Servers konfiguriert ist, auf dem die Autodiscover Anfrage lauft.

Hier ist der entsprechende Eintrag im Active Directory zu sehen.

z
Datei  Aktion  Ansicht 7
=2 | nF XKEGRIHE

v ] CN=Administrative Groups ~ || Name Klasse Definierter Name
vid CN:CE[:;C?':dngeAddr'rgmstr.atwe | CN=Autodiscover (Default ... msExchAuto... CN=Autodiscover (Default Web Site), CN=HTTP,ChN=Protocels,C
-] =Advanced Security = .
| CN=Armays T CN=Autodiscover (Exchang... msEx{ Eigenschaften von CN=mapi (Default Web Site) ? b4
- S | CM=ecp (Default Web Site) msEx
| CN=Database Availability E p ¥
 CN=Datsbases | CM=ecp (Exchange Back End) msEx{ Attibut-Editor  Sicherheit
“| Ch=Folder Hierarchies o CMN=EWS (Default Web Site)  msEx Attibute:
7 CN=Routing Groups | CM=EWS (Exchange Back E.. msEx - - -
« [ CN=Servers B CN=mapi (Default Web Site]  mskx Attribut Wert
w [ CN=ETEX1 | CN=Microsoft-Server-Activ... msEx cn mapi (Default Web Site)
CN=InformationSt “| CN=Microsoft-Server-Activ.. msEx distinguishedMame CN=mapi {Default Web Site). CN=HTTF CN=
" CN=Microsoft MT, || | CN=OAB (Default Web Site)  mskx dSCU’EP:Daga"D”D--- Eﬁ - "‘)’\JRITE
9| CN=Microsoft Sys! | CN=0AB (Exchange Back E.. msEx ‘”g';lfafe Puthe D10 (WRITE)
. ! ms emalfuthe
v CN:PrntnmIs. - CN=owa (Default Web Site)  mskx msExchExtemalHost... | https://outlook exchange-tools.de/mapi I
| CN=Autodisco | CM=owa (Exchange Back E... msEx msExchintemalduthe... 8218
| CN=HTTP 1 CN=PowerShell (Default W... msBq | msExchintemalHostN. | Tigss7ouTook sxchangs Tookdeman |
| CN=IMAP4 | CN=PowerShell (Exchange ... mskx msExchMetabasePath  115://ETEX1 exchange4ools local W3SVC/
| CN=POP3 “| CM=PushNotifications (Exc... msEx msExchVersion 44220583382016
| CN=5IP | CN=Rpc (Default Web Site)  mskx{ | name mapi (Defaul Web Sitz)
| CHN=SMTP objectCategory CN=mg-Exch-Mapi-Virtual-Directory, CH=5che
| CHN=SMTP Rec objectClass top; msExchVirtualDirectory; msExchMapiirt
| CMN=Transport Cor obiectGUID d132dab1-e283-40450277-H6eaalddboe ¥
| CN=Approval Applications at e
| CW=Auth Configuration .
| CW=Availability Configuration ZEiEiE
~ CN=Client Access
| CN=Connections oK Abbrechen e —— Hife
“| CW=ELC Folders Container —

Die Moglichkeiten die Outlook benutzt um die Autodiscover.xml abzurufen, sind in Outlook bereits voreingestellt. Dabei
kann zwischen drei unterschiedlichen Wegen unterschieden werden. Autodiscover per Active Directory SCP, Autodiscover
per DNS und Autodiscover mit lokaler XML-Datei. Diese drei Moglichkeiten werden im Folgenden beschrieben.

Autodiscover via DNS

Autodiscover nutzt eine Reihe von vordefinierten URLs um die Konfigurationsinformationen vom Exchange Server
abzurufen. Die Hostnamen fiir die URLs werden aus der E-Mail-Adresse abgeleitet die bei der Konfiguration des Outlook
Profils angegeben wird.

Outlook verwendet den Domain Namen der E-Mail-Adresse um daraus die URLs fiir Autodiscover zu generieren.

Gibt der Benutzer die E-Mail-Adresse frank@frankysweb.com fiir sein Outlook Profil ein, generiert Outlook daraus die
folgenden URLs fiir den Abruf der Autodisocver.xml:

e https://frankysweb.com/autodiscover/autodiscover.xml
e https://autodiscover.frankysweb.com/autodiscover/autodiscover.xml
e  http://autodiscover.frankysweb.com/autodiscover/autodiscover.xml

Unter dieses URLs versucht Outlook die Autodiscover.xml Datei abzurufen und das Profil entsprechend zu konfigurieren.

Die dazu notigen DNS Eintrage miissen vom jeweiligen Client aufgeldst werden kénnen. Kann eine der generierten URLs
nicht erreicht werden, wird sie Gibersprungen und die nachste URL aus der Liste probiert.

Autodiscover via Active Directory (SCP)

Innerhalb des Active Directory ist die bevorzugte Autodiscover Methode das Abfragen eines Service Connection Point.
Service Connection Points dienen dazu, Dienste im Active Directory bekannt zu machen. SCPs werden in den meisten Fallen
direkt bei der Installation des jeweiligen Dienstes automatisch angelegt.
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Ein SCP wird auch fiir andere Dienste wie zum Beispiel Remote Desktop Lizenzierung verwendet, damit RDS Hosts ihren
Lizenzserver finden.

Auch Exchange legt bei der Installation direkt einen SCP fiir Autodiscover an. Jeder Exchange Server verfligt dabei tGber
seinen eigenen SCP im Active Directory.

Die Abfrage des Autodiscover SCP lauft wie folgt ab:

Outlook stellt eine Anfrage nach dem Autodiscover SCP an einen Domain Controller des Active Directory. Der DC liefert dann
das Attribut , serviceBindingInformation“ an den Client aus, welches die Autodiscover URL enthilt. Uber die Autodiscover
URL wird schlieRlich die Autodiscover.xml abgerufen und angewendet.

Abfrage SCPvon
Domain Controller

Erhalt
Autodiscover URL |~

®
“ Verbindung zu —

Cutlook URL via HTTPS

Erhalt
Autodiscover.xml

Lokale XML-Datei

Autodiscover bietet auch die Moglichkeit die Autodisover.xml Datei lokal auf dem Client abzulegen. Diese Mdglichkeit ist
allerdings nicht weit verbreitet und wird nur in sehr speziellen Fallen angewendet.

Mit einer lokalen XML Datei lassen sich zwei verschiedene Konfigurationsmaoglichkeiten umsetzen. Die beiden Methoden
werden im Folgenden beschrieben.

Lokale Umleitung

Bei der lokalen Umleitung wird mittels einer lokalen XML-Datei Outlook angewiesen, unter einen bestimmten URL nach der
eigentlichen Autodiscover.xml zu suchen. Es wird also nur auf die eigentliche Autodiscover.xml auf einem bestimmten
Exchange Server verwiesen.

Damit Outlook nach einer lokalen XML Datei sucht, muss ein entsprechender Registry Eintrag angelegt werden, der auf die
lokale XML Datei verweist. Die Konfiguration einer lokalen XML-Datei ist im Kapitel ,Konfiguration” beschrieben.

Komplette Konfiguration

Bei der kompletten Konfiguration werden alle nétigen Einstellungen fiir das Postfach in einer lokalen XML-Datei gespeichert.
Auch hier muss wie bei der lokalen Umleitung wieder ein entsprechender Registry Eintrag gesetzt werden, damit Outlook
nach einer lokalen XML Datei sucht. Die Konfiguration einer lokalen XML-Datei ist im ,Konfiguration“ beschrieben.
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Reihenfolge der Methoden

Outlook durchlauft die Autodiscover Methoden in einer festgelegten Reihenfolge:

1. Autodiscover Priifung gegen Office 365 (Outlook.office365.com)

a. https://autodiscover-s.outlook.com/autodiscover/autodiscover.xml
Service Connection Point (SCP) im Active Directory
https://<E-MAILDOMAIN>/autodiscover/autodiscover.xml
https://autodiscover. <E-MAILDOMAIN>/autodiscover/autodiscover.xml
http://autodiscover. <E-MAILDOMAIN>/autodiscover/autodiscover.xml
SRV Record _autodiscover._tcp. <E-MAILDOMAIN>
lokale Autodiscover.xml Datei

No Uk wnN

Die E-Mail Domain wird dabei aus der E-Mail-Adresse des Benutzers extrahiert, die bei der Einrichtung des Outlook Profils
eingegeben wird / wurde.

Ist der Rechner nicht Mitglied des Active Directory wird der erste Schritt (Abfrage des SCP) Uibersprungen.

Sobald eine Autodiscover.xml Datei gefunden wurde, wird diese Konfiguration angewendet. Verbleibende Schritte werden
dann nicht mehr abgearbeitet. Im folgenden Screenshot ist ein Autodiscover Durchlauf zu erkennen der bei Schritt 3
erfolgreich war.

E-Mail-Adresse |frank@frankysweb.de |

Kennwaort | |

|:| Legacy-DM

[+] AutoErmittlung verwenden [ ] Guessmart verwenden [ | Sichere Guessmart-Authentifizierung Abbrechen

Ergebnisse Protokell  xpL

AutoErmittlung far https:/frankysweb.de/autodiscover/autodiscover.xml wird gestartet,
GetlastError=214795442%: httpStatus=0.

AutoErmittlung fir https://frankysweb.de/autodiscover/autodis cover.xml Fehlgeschlagen ((x80070057).
AutoErmittlung for https://autodiscover.frankysweb.de/autodiscover/autodis cover.xml wird gestartet.

N o

e L TRt
AutoErmittlung for https://autodiscover.frankysweb.de/autodiscover/autodis cover.xml Erfolgreich (Ox00000000).

Schritt 1 wurde in diesem Fall Gibersprungen da der Rechner nicht Mitglied eines Active Directory ist.

Seit dem November 2017 wird Autodiscover in Verbindung mit Office 365 priorisiert. Outlook versucht zu erkennen, ob sich
es um einen Benutzer handelt, der lber ein Office 365 Postfach verfligt. Bei der Priifung ob es sich um einen Office 365
Account handelt, kam es in der Vergangenheit immer wieder zu Problemen. Outlook fordert zur Eingabe von Benutzer und
Passwort auf, wenn es der Meinung ist, dass es sich um einen Office 365 Postfach handelt. Wenn das Postfach allerdings in
einer lokalen Exchange Organisation gespeichert wird, kommt es hier zur standigen Abfrage der Anmeldeinformationen
(siehe Kapitel Troubleshooting)
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https://autodiscover-s.outlook.com/autodiscover/autodiscover.xml

Autodiscover Cache

Damit Outlook nicht permanent nach neuen Einstellungen suchen muss, wird die Autodiscover.xml auf dem Client im
Benutzerprofil des Benutzers zwischengespeichert. Die zwischengespeicherte Autodiscover.xml findet sich im folgenden
Ordner:

C:\Users\%username%\AppData\Local\Microsoft\Outlook

Die zwischengespeicherte XML Datei beginnt mit einer GUID gefolgt von ,- Autodiscover”. Die Datei enthilt alle
Einstellungen die vom Exchange Server empfangen wurden.

Start Freigeben Ansicht

<J
|
[

i v P «l Lokaler Datentrdger (C:) » Benutzer » frank » AppData » Local » Microsoft » Outlook I v | O QOutlook" durchsuchen
MName Anderungsdatum Typ Grafke
7 Schnellzugriff
16 21.11.2016 20:40 Dateiordner
[ Desktop * L ) X
gliding 21.11.2016 20:35 Dateiordner
‘_’ Downloads Offline Address Books 2111201620:30  Dateiordner
5/ Dokumente RoamCache 21.11.2016 20:38 Dateiordner
&= Bilder * b0bb41570b8dB04ebf3cf2f2f1d30691 - Autodiscoverxml I 21.11.2016 20:39 AML-Dokument TKB
J‘! Musik & frank@frankysweb.com.ost 21.11.2016 20:42 Outlook-Datendatei 16.424 KB
m Videos \:] PolicyMudgeClassificationDefinitions_BOBBA1570B8DEMMEBFICFZF2FID3..  21.11.2016 20:40 XML-Dokument 1.641 KB
\:] PolicyMudgeRules_BOEB41570B3D804EEF3CF2F2F1D30657 xml 21.11.2016 20:40 AML-Dokument 6 KB
¢ OneDrive —
_ | bObb41570b8d80debfIcf2f2f1d30681 - Autodiscover.xml - Editor I — m} X
B8 DieserPC Datei Bearbeiten Format  Ansicht 7
b Metzwerk <?xml version="1.8" encoding="utf-8"?>» ~

<Autodiscover xmlns="http://schemas.microsoft.com/exchange/autodiscover/responseschema/266
<Response xmlns="http://schemas.microsoft.com/exchange/autodiscover/outlook/responsesche
<User>
<DisplayName>Frank Zéchling</DisplayName:>
<LegacyDN> /o=Frankysheb/ou=Exchange Administrative Group (FYDIBOHF23SPDLT)/cn=Recipi
<AutoDiscoverSMTPAddress>frank@frankysweb. com</AutoDiscoverSMTPAddress>
<DeploymentId>4417511a-5fbf-4f6l-89ee-ec5a7b749fea</DeploymentId>
</User>
<Account>

Der Autodiscover Cache kann mittels Gruppenrichtlinie oder Registry Eintrag abgeschaltet werden.
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IIS und Autodiscover

Autodiscover Anfragen werden vom IIS Server auf dem Exchange Server entgegengenommen und beantwortet. Daflr gibt
es im IIS zwei Anwendungen. Unterschieden wird zwischen Autodiscover FrontEnd und Autodiscover Backend.

v -85 EXCHANGE (FRANKYSWEB\fwadmin)
.;'* Anwendungspools
v -[@] Sites
@ Default Web Site |
¥ API
_|_aspnet client
+ [P Autodiscover I

¥ ecp
, (P EWS
' ,:"' rapi
' _:‘D Microsoft-Server-ActiveSync
, ¥ OAB
' ¥ owa
Y :‘D PowerShell
. B Bnc
% Exchange Back End I
¥ AD|

_3' Autodiscover

» ] Exchange

Autodiscover Anfragen werden zundchst vom FrontEnd auf Port 443 (HTTPS) angenommen und dann an das BackEnd auf
Port 444 (HTTPS) weitergeleitet. Das FrontEnd dient dabei nur als Proxy flr die Anfragen.

v ﬂj EXCHAMNGE (FRANKYSWEB\fwadmin)
---F'i' Anwendungspools
v @ Sites
~ & Default Web Site
[ API
y - | aspnet _client
I _ -[2¥ Autodiscover I
\E‘F ECFI
[ EWS
. (¥ mapi
' _:‘D Microsoft-Server-AciveSync
, (3 OAB
: ¥ owa
. 3 PowerShell
_:"3' Rpc
~ @ Exchange Back End
. [ AP

I -[2¥ Autodiscover I

- | DocumentPreview
. _:D ecp
. B EWS
. ] Exchange

FrondEnd und BackEnd haben jeweils ein Verzeichnis im Dateisystem. Da das FrontEnd mit der Exchange 2016 Architektur
stateless (statuslos) geworden ist, finden sich im FrontEnd Verzeichnis keine Programmdateien:

%ExchangeInstallPath%FrontEnd\HttpProxy\Autodiscover
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| = | Autodiscover

Start Freigeben

s Schnellzugriff
[ Desktop »
* Downloads *
Dokumente *

=1 nda.

Ansicht

~
Mame

D glebal.asax
D web.config
D web.config.bak

Anderungsdatum
30.11.2016 03:15
15.12.2016 21:15

15.12.2016 21:14

UN » Dieser PC » Exchange (E©) » Exchange Server » FrontEnd » HttpProxy » Autodiscover

Typ GroBe

ASAX-Datei 1KB
CONFIG-Datei G KB
BAK-Datei 6 KB

Hier wird deutlich, dass es sich beim FrontEnd nur um einen Proxy handelt, der Anfragen an das BackEnd weiterreicht.

Im BackEnd Verzeichnis werden die eigentlichen Autodiscover Programmdateien gespeichert. Das BackEnd Verzeichnis

findet sich unter folgendem Pfad:

%ExchangeInstallPath%ClientAccess\Autodiscover

Start Freigeben

€ - 1

7 Schnellzugriff

[ Desktop

; Downloads

Dokumente

[&=] Bilder
Exchange Setup

LS SR

Scripts
Systermn32

= RS LS

| @ + | Autodiscover

Ansicht

-~
MName

bin
help
D Autodiscover.sve
= Autodiscover
D global.asax
D rnessages.xsd
D Services.wsdl
|:| web.config
D web.config.bak

Anderungsdatum

15.12.2016 20:13
15.12.2016 20:01
30.11.2016 03:13
30.11.2016 03:13
30.11.2016 03:13
30.11.2016 0313
30.11.2016 03:13
15.12.2016 20:47

15.12.2016 20:47

» Dieser PC » Exchange (E) » Exchange Server » ClientAccess » Autodiscover »

Typ GraBe

Dateiordner
Dateicrdner
SVC-Datei
AML-Dokument
ASAX-Datei
X5D-Datei
WSDL-Datei
COMFIG-Datei
BAK-Datei

Im Unterverzeichnis ,,bin“ findem sich die DLLs die Autodiscover Anfragen bearbeiten:

I = | bin

€ - v

7 Schnellzugriff

[ Desktop

* Downloads

Dokumente

[&] Bilder
Exchange Setup

% % %%

Scripts
System32

[ DieserPC
- Exchange (E:)

- Swap (D:)

= ..
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Freigeben

Ansicht

-

» Dieser PC » Exchange (E) » Exchange Server » ClientAccess » Autodiscover » bin

Marne Anderungsdatum Typ GraBe
de 15.12.2016 20:10 Dateiordner
en 15.12.2016 20:11 Dateiordner
es 15.12.2016 20:11 Dateiordner
fr 15.12.2016 20:11 Dateiordner
it 15.12.2016 20:12 Dateiordner
ja 15.12.2016 20:12 Dateiordner
ko 15.12.2016 20:13 Dateiordner
pt 15.12.2016 20:13 Dateiordner
r 15.12.2016 20:14 Dateiordner
zh-hans 15.12.2016 20:15 Dateiordner
zh-hant 1512 2018 J0:15 Dateincdner

1KB
1KB
1KB
23 KB

—
Ln =
<
m

o

L
~ x
m m

Fa

D Microsoft.Exchange.Autediscover.dll
Microsoft.Exchange AutadiscoverV2,dil

30.11.2016 03:10

30.11.2016 03:10

Anwendungsenwe... 402 KB

Anwendungserwe.., 56 KB

www.FrankysWeb.de
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Autodiscover wird nicht nur bei der initialen Einrichtung von Autodiscover benutzt, sondern Outlook fihrt zyklisch
Autodiscover Abfragen durch:

e Beijedem Outlook Start
e Wenn die Verbindung zum Exchange Server abbricht
e Alle 60 Minuten, wenn Outlook gestartet ist (TTL des Outlook Provider)

Bei der Aktualisierung sind zwei verschiedene Outlook Komponenten (Layer) beteiligt. Zum einen prift der Outlook Layer
Autodiscover bei jedem Start von Outlook und alle 60 Minuten wahrend Outlook gestartet ist.

Sollte die Verbindung mit dem Exchange Server abbrechen priift der MAPI Layer ob es neue Einstellungen fur das Postfach
vorliegen. Der MAPI Layer aktualisiert zum Beispiel das Outlook Profil, wenn ein Postfach auf einen anderen Server
verschoben wurde.
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Konfiguration

In diesem Kapitel werden die Konfigurationsmaoglichkeiten fir Autodiscover veranschaulicht.
Damit Autodiscover korrekt funktioniert, missen die folgenden Punkte entsprechend konfiguriert werden:

1. Exchange URLs und Verbindungspunkte
2. SSL Zertifikat flr Exchange
3. DNS Eintrage

Die Konfiguration von Outlook mittels lokaler XML-Datei wird nur in Sonderfillen benétigt. Mittels Gruppenrichtlinien lasst
sich Autodiscover optimieren.

Damit Autodiscover korrekt funktioniert, muss definiert werden, welche Exchange Dienste / Protokolle unter welcher URL
zu finden sind. Dabei verfiigt jedes Protokoll und jeder Dienst liber eine interne und eine externe URL.

Die URLs der jeweiligen Dienste und Protokolle werden in die Autodiscover.xml aufgenommen, zu diesen URLs wird sich
Outlook versuchen zu verbinden.

Outlook wird zuerst versuchen die interne URL zu nutzen, ist die interne URL nicht erreichbar, stellt Outlook die Verbindung
mit der externen URL her.

Im Folgenden sind alle derzeit verfligbaren Exchange Dienste und URLs aufgelistet, die mit einer giiltigen URL konfiguriert
werden mussen.

Siehe auch Linkverzeichnis: Exchange 2016 Namespace Planning.

Active Directory SCP (Autodiscover URL)

Die Autodiscover URL verweist auf den lokalen Servernamen und muss auf entsprechend abgedndert werden.

Der Hostname in der Autodiscover URL muss auf dem SSL Zertifikat vorhanden sein, daher muss der lokale Servername
ersetzt werden.

Die Autodiscover URL kann mit der Exchange Management Shell eingestellt werden, Giber das Exchange Admin Center (EAC)
ist dies nicht moglich:

Get-ClientAccessService | Set-ClientAccessService -AutoDiscoverServiceInternalUri
https://autodiscover.frankysweb.com/Autodiscover/Autodiscover.xml

Set-ClientAccessService

1 *autod*®

Flr Autodiscover muss nur eine URL eingetragen werden, eine Unterscheidung zwischen interner und externer URL findet
hier nicht statt.
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Outlook Web Access / Outlook on the Web (OWA)

Fir ,,Outlook Web Access” bzw. ,,Outlook on the Web“ miissen interne und externe URL konfiguriert werden. Interne und
externe URL werden in die Autodiscover.xml aufgenommen. Die URLs lassen sich mit dem Exchange Admin Center

konfigurieren.

Exchange Admin Center

Empfanger
Berechtigungen

Verwaltung der
Compliance

Organisation
Schutz
Nachrichtenfluss
Mabil

Offentliche Ordner
Unified Messaging
Server

Hybrid

Tools

Server Datenbanken Database Availability Groups Virtuelle Verzeichnisse Zertifikate

Server auswihlen: ‘ Alle Server

Typ auswahlen: | Alle

PEN-E-

NAME ¥ | SERVER
PowerShell (Default Web Site) FWCOMEX1
OAB (Default Web Site) FWCOMEX1
Microsoft-Server-ActiveSync (Defau...  FWCOMEBEX1
mapi (Default Web Site) FWCOMEX1
EWS (Default Web Site) FWCOMEX]
ecp (Default Web Site) FWCOMEX1
Autodiscover (Default Web Site) FWCOMEX1

Lokale Servernamen sollten hier nicht verwendet werden.

& Virtuelles Verzeichnis - Internet Explorer

owa (Default Web Site)

» Allgemein
Authentifizierung
Funktionen
Dateizugriff

Interne und externe URL mussen auf dem SSL Zertifikat vorhanden sein.

Exchange Control Panel (ECP)

Auch fiir das Exchange Control Panel missen interne und externe URL angegeben werden. Diese lassen sich ebenfalls Gber

das Exchange Admin Center konfigurieren

I:] Unternehmen  Office 365

Exchange Admin Center

Empfanger
Berechtigungen

Verwaltung der
Compliance

Organisation
Schutz
Machrichtenfluss
Mobil

Offentliche Ordner
Unified Messaging
Server

Hybrid

Die URLs werden in die Autodiscover.xml aufgenommen und missen ebenfalls auf dem Zertifikat vorhanden sein.
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Server:

[Fwcomexa

Serverversion:

IVersiDn 15.1 (Build 544.27)
Website:

[Default Web Site
Outlook Web App-Version:

[Exchange2013

Uhrzeit der letzten Anderung:

|20.11.2016 23:16

Interne URL:

| httpsi//outiook frankysweb.comowa

Externe URL:

|httpsy//outivok frankysweb.com/owa

Server Datenbanken Dat

ecp (Default Web Site)

Server auswahlen: | Alle Server

»Allgemeirt

Typ auswihlen: | Alle Authentifizierung

VRN AR
NAME v

PowerShell (Default Web Site)

owa [Default Web Site)

OAB (Default Web Site)
Microsoft-Server-ActiveSync (Defau...
mapi (Default Web Site)

EWS (Default Web Site)

ecp (Default Web Site)

Autodiscover {Default Web Site)

www.FrankysWeb.de

& Virtuelles Verzeichnis - Internet Explorer

Server:

|Fwcomext

Serverversion:

IVersion 15.1 (Build 544.27)
Website:

|Default Web Site

Uhrzeit der letzten Anderung:

[20.11.2016 23:09

Interne URL:

| httpsy//outlook frankysweb.com/ecp

Externe URL:

| https://outlook.frankysweb.com/ecp
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Exchange Web Services (EWS)

Auch fir die Exchange Web Services miissen interne und externe URL konfiguriert werden. Beide URLs lassen sich via
Exchange Admin Center konfigurieren. Ebenfalls werden die URLs in die Autodiscover.xml aufgenommen. Die DNS Namen
missen auf dem Zertifikat vorhanden sein

[] Unternehmen  Office 365

Exchange Admin Center

Empfanger Server  Datenbd @& Virtuelles Verzeichnis - Internet Explorer

Berechtigungen

EWS (Default Web Site)

Server auswihlen: | Alle

Typ auswahlen: |Alle

Verwaltung der
Compliance

e

g9

Authentifizierung IS;::;MEM
. . EEN < |
Organlsatlm '. Q\ D;l = Uhrzeit der letzten ;E\nderung:
Schutz NAME [20.11.2015 22:00
PowerShell (Default We] Interne URL
MNachrichtenfluss owa (Default Web Site) |https:.l’foutIDDk.frankysweb.comeW‘S!Exchange.asmx |
, OAB (Default Web Site) Externe URL:
Mobil Microsoft-Server-Active |https:.l’foutIDDk.fmnkysweb.coWEWSfExchange.asmx |

Offentliche Ordner
Unified Messaging

Server

mapi (Default Web Site

EWS (Default Web Site|

ecp (Default Web Site)

Autodiscover (Default

[T Proxyendpunkt fur den
Postfachreplikationsdienst aktivieren

Offline Adressbuch (OAB)

Fir die Verteilung des Offline Adressbuchs werden ebenfalls interne und externe URL bendtigt. Auch diese lassen sich via
Exchange Admin Center einstellen

I:] Unternehmen  Office 365

Exchange Admin Center

E"npfanger Server |:)at(:_‘.r1[:)t @ Virtuelles Verzeichnis - Internet Explorer

Berechtigungen

Verwaltung der
Compliance

Organisation
Schutz
Machrichtenfiuss
Mabil

Offentliche Ordner

Unified Messaging

Server

© 2017 | Frank Zéchling

Server auswihlen: | Alle

Typ auswahlen: |Alle
RN
MNAME

PowerShell (Default Wel
owa (Default Web Site)
Microsaoft-Server-Active
mapi (Default Web Site
EWS (Default Web Site)
ecp (Default Web Site)

Autodiscover (Default

www.FrankysWeb.de

OAB (Default Web Site)

Server:

[Fwcomext

Uhrzeit der letzten Anderung:
20.11.2015 23.09

Abrufintervall (Minuten):
H430 x |

Interne URL:

[ ttpsi//outiook frankysweb.com/DAB |
Die interne URL verweist auf die URL, diber die Outlook-Clients innerhalb des
Unternehmensnetzwerks auf dieses virtuelle Verzeichnis zugreifen kénnen.

Externe URL:

| ttpsi/foutlook frankysweb.com/OAB |
Die externe URL verweist auf die URL, dber die Outlook-Clients auBerhalb des
Unternehmensnetzwerks auf dieses virtuelle Verzeichnis zugreifen kénnen.

Beide URLs werden in die Autodiscover.xml aufgenommen und missen auf dem Zertifikat vorhanden sein.
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ActiveSync

Auch fiir ActiveSync gilt, interne und externe URL miissen konfiguriert werden. Auch diese URLs werden in die

Autodisover.xml aufgenommen, jedoch im Normalfall nicht von Outlook verwendet.

I:] Unternehmen  Office 365

Exchange Admin Center

Empfanger
Berechtigungen

WVerwaltung der
Compliance

QOrganisation
schutz
Nachrichtenfluss
Mabil

Offentliche Ordner
Unified Messaging

Server

Server Datenbanken Da

Server auswahlen: | Alle Server » Allgemein

Typ auswahlen: |Alle

FNEE

MNAME

PowerShell (Default Web Site)

owa [Default Web Site)
OAB (Default Web Site)

Microsoft-Server-ActiveSync (Defa...

mapi (Default Web Site)
EWS (Default Web Site)
ecp (Default Web Site)

Autodiscover {Default Web Site)

Authentifizierung

Die Hostnamen miissen ebenfalls auf dem Zertifikat vorhanden sein.

MAPloverHTTP

@ Virtuelles Verzeichnis - Internet Explorer

Microsoft-Server-Active Synci(BSEN MUl &)

Server:

|FwcomexT

Uhrzeit der letzten Anderung:

|20.11.2016 22:00

Interne URL:

| https:f:’outlook.frankysweb.con’l..v‘MicmsoftherverfAct'weSﬂ

Externe URL:

| https:ffoutlnnk.frankygmeb.con’dMicmsnft—Ser\rer—Att'lueS}J

Interne und externe URL missen auch fir das MAPloverHTTP Protokoll eingetragen werden. Die URLs werden in die
Autodisover.xml aufgenommen und benétigen entsprechende Namen auf dem Zertifikat.

Unternehmen  Office 365

Exchange Admin Center

Empfanger
Berechtigungen

Verwaltung der
Compliance

Organisation
Schutz
Nachrichtenfluss
Mobil

Offentliche Ordner
Unified Messaging

Server

Hybrid
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Server Datenbg

Server auswihlen: | Alle

Typ auswahler: | Alle
SFANE R
MAME

PowerShell (Default We
owa (Default Web Site)
OAB (Default Web Site)
Microsoft-Server-Activg
EWS (Default Web Site)
ecp (Default Web Site)

Autodiscover (Default

@ Virtuelles Verzeichnis - Internet Explorer

mapi (Default Web Site)

Authentifizierung

Server:

|Fweomext

Uhrzeit der letzten Anderung:

|21.11.2016 2036

Interne URL:

| https://outlock.frankysweb.com/mapi

Externe URL:

| https://outlook.frankysweb.com/mapi

www.FrankysWeb.de
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RPCoverHTTP (Outlook Anywhere)

Fir Outlook Anywhere (RPCoverHTTP) missen interner und externer Hostname konfiguriert werden. Das Zertifikat muss
die entsprechenden Hostnamen enthalten. Die Hostnamen fiir Outlook Anywhere werden pro Server vergeben und daher
auch im Exchange Admin Center unter dem Reiter ,Server” eingestellt.

I:l Unternehmen Office 365
Exchange Admin Center

Empfanger Server Datenbanken Database Availability Groups Virtuelle Verzeichnisse Zertifikate

& Exchange Server - Internet Explorer

Berechtigungen

Werwaltung der
Compliance

Organisation

S re

MAME

FWCOMEXT

Allgermein
Datenbanken und
Database Availability

Mit Outlook Amywhere kiinnen die Benutzer dber Outlook eine
Verbindung mit ihren Exchange-Postfachern herstellen. Weitere
Informationen

C bt 1t
Schutz Groups Geben Sie den extemen Hostnamen (z. B. ,contoso.com”) an,
POP3 den Benutzer zum Herstellen der Verbindung mit lhrer
Machrichtenfluss Organisation verwenden.
IMAP4 outlook.frankysweb.com |
Mabil Unified Messaging *Geben Sie den internen Hostnamen (z. B. ,contoso.com”) an,

Offentliche Ordner

Unified Messaging

DMS-Lookups
Transportgrenzwerte
Transportprotokolle

den Benutzer zum Herstellen der Verbindung mit lhrer
Organisation verwenden.

outlookfrankysweb.com |

*Geben Sie die Authentifizierungsmethode fir externe Clients

+ Qutlook Anywhere zum Herstellen der Verbindung mit lhrer Organisation an:
Server | Aushandeln v |
vl S5L-Abladung zulassen
Hybrid
Tools
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DNS Eintrage

Im Wesentlichen gibt es drei Moglichkeiten Autodiscover per DNS verfiligbar zu machen.

Da Outlook eine feste Namenskonvention fiir Autodiscover voraussetzt, sollten nur in besonderen Fallen andere DNS Namen
verwendet werden. Ein DNS HOST-A oder CNAME Eintrag sollte daher unbedingt ,,autodiscover.domain.tld” lauten, fiir den
SRV Eintrag gilt ,,_autodiscover._tcp.domain.tld”.

HOST-A und SRV Eintrag lassen sich parallel nutzen. Eine parallele Nutzung von CNAME und HOST-A ist nicht moglich.

HOST-A

Der HOST-A Eintrag verweist direkt auf die IP-Adresse eines Exchange Servers von dem die Autodiscover.xml abgerufen
werden kann. Der folgende Screenshot zeigt den Autodiscover Eintrag fiir die Domain frankysweb.com:

z DMNS-Manager

Datei  Aktion Ansicht 7
e« @ XEc=z HE 84
2 [ENS Mame Typ Daten
v g FWCOMDC‘I :-—_l_msdcs
~v || Forward-Lockupzonen j .
. sites
= _msdesfrankysweb.com j-tc
v 2] frankysweb.com j' :
| _msdcs - -udp .
" cites jDomamDnsZones
= _tcp jForestDnsZones
= _udp E-l(identisch mit Gbergeordne...  Autoritdtsursprung (504)  [38], fweomdcl frankyswe...

E-l(identisch mit dbergeordne.. Mamenserver (M5) fwecomdcl frankysweb.co..

| DomainDinsZones

“| ForestDnsZones [l identisch mit iiberacordne.. Host (Al 1721610021

| Reverse-Lookupzonen E—lautodiscover Host (A) 172.16.100.22 I
| Vertrauenspunkte = FWCOMCLTT Host (A) 172.16.100.23
| Bedingte Weiterleitungen E-lfwcomdc‘l Host (A) 172.16.100.21
E—IFWCOMEX1 Host (A) 172.16.100.22
E—Ioutlook Host (A) 172.16.100.22

In Organisationen mit mehreren Exchange Servern kann hier auch die IP-Adresse einen Loadbalancers angegeben werden.
Der Loadbalancer muss dann die Anfrage des Clients an einen Exchange Server weiterleiten.

Es ist ebenfalls moglich mehrere HOST-A Eintrdge mit dem Namen ,autodiscover” anzulegen, die auf unterschiedliche IP-
Adressen verweisen. Mittels DNS-Roundrobin lasst sich so eine rudimentdre Form der Lastverteilung zwischen zwei
Exchange Servern realisieren. Der folgende Screenshot zeigt eine DNS-Roundrobin Konfiguration mit zwei Exchange Servern.
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&

Datei  Aktion Ansicht 7
L EEE N EE
A [ENS Mame Typ Daten
v 5 FWCOMDC1 _-—‘I_msdcs
w || Forward-Lockupzonen .
j_S|tes
- | _msdes.frankysweb.com j ¢
c
v 2| frankysweb.com j' dp
| _msdecs -Hep .
sites jDomalnDnsZones
- _tcp jForestDnsZones
- _udp E—I(identisch mit Gbergeordne..  Autoritdtsursprung (SOA)  [39], fwcomdcl franky
DomainDnsZones E—I(identisch mit ibergeordne.. Mamenserver (NS) fweomdcl frankyswet
| ForestDnsZones identisch mit Gberaeordne (A 172.16,100,21
| Reverse-Lockupzonen E—Iautodisco\rer Huost (A) 172.16.100.23
| Vertrauenspunkte E—Iautodisco\rer Host [A) 172.16.100.22
| Bedingte Weiterleitungen [EIFWCOMCLT Host (A) 17216.100.25
E—If'wcomdd Host (4) 172.16.100.21
E—IFWCOMEX1 Host (4) 172.16.100.22
E—Ioutlook Host (4) 172.16.100.22

E® Administrator: Eingabeaufforderung

Bei der DNS-Abfrage dndert sich via Roundrobin die bevorzugte IP-Adresse.

SRV

Ein SRV Record ist ein DNS Eintrag zur Dienstidentifizierung. Der SRV-Eintrag enthadlt also Informationen zu einem
Dienst/Service der auf einem Host lduft. Bei einem SRV-Eintrag muissen der Name des Dienstes, das Protokoll, die
Portnummer und der Host angegeben werden auf dem der jeweilige Dienst lauft. Das folgende Beispiel zeigt den
Autodiscover SRV Eintrag fiir frankysweb.com

k4

Datei  Aktion Ansicht 7
o= | iE XEz BEI 888
S EENS Mame Typ Daten
v B FWCFOMD?L ) =P Dienstidentifizierung (SRY)  [0][100][3268] FWCOMDC1 frankysweb.com.
M °”’“E’d' °f° ”pm”a; [E]_kerberos Dienstidentifizierung (SRV)  [0][100][88] FWCOMDC1 frankysweb,com.
;msk;s' 'ab”kyswe cem [ _kpasswd Dienstidentifizierung (SRV)  [0][100][464] FWCOMDC1 frankysweb.com.
~ [z frankysweb.com
- medes _ldap Dienstidentifizierung (SEV) [01[100][388] FWCOMDC1 frankysweb.com.
. _sites _autodiscover Dienstidentifizierung (SRV) [0][100][443] FWCOMEX1.frankysweb.com I
| _tep Eigenschaften von _autodiscover ? X
| _udp
| DomainDnsZones Dienstidentfizierung (SAV)  Sicherheit
| ForestDnsZones
| Reverse-Lookupzonen Domane frankysweb.com
| Vertrauenspunkte )
| Bedingte Weiterleitungen Dienst —Autediscaver
Protokoll: _tep
Gewichtung: 100
Portnummer: 443
Host, der diesen Dienst anbietet
FWCOMEX1 frankysweb com |

Wie im Screenshot zu sehen ist, verweist der SRV-Eintrag fir Autodiscover auf einem Server der Autodiscover anbietet
(EXCHANGESERVER.frankysweb.com), dhnlich wie eine Weiterleitung. Dieser Eintrag sorgt dafiir, dass Outlook die
Autodiscover.xml vom Server FWCOMEX1 abruft.

Der SRV Eintrag kann auch auf den HOST-A Eintrag autodiscover.frankysweb.com verweisen.
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CNAME

Ein CNAME Eintrag, auch als Alias bezeichnet, verweist einen definierten Namen an einen definierten Host. Ein CNAME kann
nicht auf mehrere Hosts verweisen. Ahnlich des SRV-Eintrags wird mittels CNAME (Alias) an einen Server weitergeleitet. Das

folgende Beispiel zeigt den CNAME fiir frankysweb.com

&

Datei  Aktion  Ansicht 7
e nE Bz BHEI 8 8
] [ENS Mame Typ Daten
v g FWCOoMDC1 _-—ll_msdcs
~ || Forward-Loockupzonen j sites
| _msdcs.frankysweb.com j_t
c
~ | frankysweb.com j' dp
1 _msdes -Hep i
cites jDUmalnDnsZDnes
- _tcp jFUrEStDHSZDHES
" _udp E-I(ident\sch mit dbergeordne.. Autorititsursprung (50A) [38], fwecomdc1.frankysweb.com., hostmaste
DomainDnsZones E-I(ident\sch mit dbergeordne.. Mamenserver (MN5) fwecomdcl frankysweb.com.
| ForestDnsZones E-I(ident\sch mit dbergeordne.. Host (4) 172.16.100.21
7| Reverse-Lookupzonen E—IFWCOMCLT1 Host (4] 172.16.100.23
| Vertrauenspunkte E-Ifwcomdd Host (&) 172.16.100.21
_| Bedingte Weiterleitungen E-IFWCOMEX1 Host (A) 172.16,100.22
Eloutlonk Host (A1 1721610022

E-Iautodwscover Alias [CNAME)

FWCOMEX 1 frankysweb.com

EN Administrator: Eingabeaufforderung

slookup Jautod

Da Outlook fiir den Abruf der Autodiscover.xml eine HTTPs Verbindung zugrunde legt, muss Exchange Server (iber ein SSL-

Zertifikat verfligen, welches Outlook als giiltig akzeptiert.

Damit Outlook ein Zertifikat als giiltig akzeptiert und keine Warnungen anzeigt, missen folgende Bedingungen erfillt sein:

o Das Zertifikat wurde von einer vertrauenswiirdigen Stammzertifizierungsstelle ausgestellt

e Das Zertifikat befindet sich innerhalb des Giiltigkeitszeitraum
e Alle DNS-Namen die Outlook fiir den Zugriff benutzt, sind auf dem Zertifikat vorhanden (siehe Kapitel
Konfiguration / Exchange Server)

Stammpzertifizierungsstelle

Das Zertifikat muss von einer

vertrauenswiirdigen

Stammezertifizierungsstelle

ausgestellt werden. Interne

Zertifizierungsstellen missen dem Windows Zertifikatsspeicher fiir vertrauenswiirde Stammzertifizierungsstellen

hinzugefligt werden.

v [ Zertifikate (Lokaler Computer)

(=] Baltimore CyberTrust Root

© 2017 | Frank Zochling

e o etfserumcecalen | 2 €155 3 Public Primary Certiicat..
v
1| E_ ;;,:;::;Zr ige Stammzertifizierungsstellen 51 Copyright (c) 1997 Micrasoft C..
icati Rl FWecA
|| Organisationsvertrauen P
| Zwischenzertifizierungsstellen '-‘jFWEm
=zl GlobalSign

| Vertrauenswiirdige Herausgeber

| Micht vertrauenswiirdige Zertifikate

|| Drittanbieter-5tammzertifizierungsstellen
| Vertrauenswiirdige Personen

| Clientauthentifizierungsaussteller

| Stammelemente der Yorabversion

| Remotedesktop

| Zertifikatregistrierungsanforderungen
| Smartcard vertrauenswiirdige Stimme
| Vertrauenswiirdige Gerdte

| Webhosting

| Windows Live ID Token |ssuer

_QJ Microsoft Authenticode(tm) Ro...

[ Microsoft Root Authority

= Microsoft Root Certificate Auth...
[ Microsoft Root Certificate Auth...
=] Microsoft Root Certificate Auth...
(I NO LIABILITY ACCEPTED, ()97 ...
(=] Symantec Enterprise Mobile Ro...

gl thawte Primary Root CA
[ Thawte Timestamping CA
] UTN-USERFirst-Object

(=] VeriSign Class 3 Public Primary ...

2 WMSve-SHA2-FWEX1

www.FrankysWeb.de

Baltimore CyberTrust Root

Class 3 Public Primary Certificatio...
Copyright (c) 1997 Microsoft Corp.
FWCA

FWEX1

GlobalSign

Microsoft Authenticode(tm) Reoot...
Microsoft Root Authority
Microsoft Root Certificate Authori...
Microsoft Root Certificate Authori...
Microsoft Root Certificate Authori...
NO LIABILITY ACCEPTED, ()37 Ve...
Symantec Enterprise Mobile Root ...
thawte Primary Root CA

Thawte Timestamping CA
UTN-USERFirst-Object

VeriSign Class 3 Public Primary Ce...
WM Sve-SHAZ-FWEX]
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Gultigkeitszeitraum
Das eingesetzte Zertifikat muss sich innerhalb des Giltigkeitszeitraums befinden. Das Zertifikat darf nicht abgelaufen sein.

n  Zertifikat *

Allgemein  Details  Zertifizierungspfad

g Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
* Garantiert die Identitit eines Remotecomputers

Ausgestellt fiir:  outlook. frankysweb.de
Ausgestellt von: FWCA

Giiltig ab 21.12, 2016 bis 21.12.2018

7 sie besitzen einen privaten Schiissel fiir dieses Zertifikat,

Sollte das Zertifikat ablaufen und wird nicht rechtzeitig ausgetauscht oder erneuert, wird Outlook mit entsprechenden
Zertifikatswarnungen reagieren.

DNS Namen fur das Zertifikat

Die DNS-Namen die auf dem Zertifikat als SANs (Subject Alternate Names) eingetragen werden miissen, ergeben sich aus
den konfigurierten URLs der Exchange Dienste.

Mittels Exchange Management Shell lasst sich die Konfiguration auslesen und daraus die Namen fiir das Zertifikat gemaR
der Exchange Konfiguration ermitteln. Um alle nétigen DNS-Namen zu ermitteln kann folgendes Script verwenden werden:

[array]$CertNames += (Get-ClientAccessService).AutoDiscoverServicelInternalUri.Host
[array]$CertNames += (Get-OutlookAnywhere).Internalhostname.Hostnamestring
[array]$CertNames += (Get-OutlookAnywhere).ExternalHostname.Hostnamestring
[array]$CertNames += (Get-MapiVirtualDirectory).Internalurl.Host
[array]$CertNames += (Get-MapiVirtualDirectory).ExternalUrl.Host
[array]$CertNames += (Get-OabVirtualDirectory).Internalurl.Host
[array]$CertNames += (Get-OabVirtualDirectory).ExternalUrl.Host
[array]$CertNames += (Get-ActiveSyncVirtualDirectory).Internalurl.Host
[array]$CertNames += (Get-ActiveSyncVirtualDirectory).ExternalUrl.Host
[array]$CertNames += (Get-WebServicesVirtualDirectory).Internalurl.Host
[array]$CertNames += (Get-WebServicesVirtualDirectory).ExternalUrl.Host
[array]$CertNames += (Get-EcpVirtualDirectory).Internalurl.Host
[array]$CertNames += (Get-EcpVirtualDirectory).ExternalUrl.Host
[array]$CertNames += (Get-OwaVirtualDirectory).Internalurl.Host
[array]$CertNames += (Get-OwaVirtualDirectory).ExternalUrl.Host

$CertNames | select -Unique
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Das Script ruft alle fir Autodiscover relevanten DNS-Namen aus der Exchange Konfiguration ab und zeigt die Namen in der
Exchange Management Shell an

(Get-ClientAccessServic AutoDiscoverServiceInternalUri.Host

}.Internalhostname.Hostnamestring
e) .ExternalHostname.Hostnamestring

et-MapivirtualDirecto .Internalurl.Host
(Get-MapivirtualDirectory).ExternalUrl.Host

Internalurl.Host
xternalUrl.Host

cVirtualDirectory).Internalurl.Host
VirtualDirecto .ExternalUrl.Host

sVirtualDirector Internalurl.Host
sVirtualDirector xternalUrl.Host

et-EcpVirtualDirectory).Internalurl.Host
(Get-EcpVirtualDirector xternalUrl.Host

et-OwaVirtualDirector Internalurl.Host
(Get-OwaVirtualDirector ExternalUrl.Host

)
p
p
p
p
p
p
p
p
p
p
p
p
p
p
p
p
p
p
p
p
p
p
p
p

[ R W W TV R W W R Wy RV W g R W W W o W W o W T W I W o W I W R W R W R W R W R W ]
S S S S |

Die DNS-Namen die das Script ausgibt, missen als Alternative Antragsstellernamen (Subject Alternate Name, SAN) auf dem
Zertifikat vorhanden sein.

Zertifikat *

R

Allgemein Details  Zertifizierungspfad

Anzeigen: <Alle= w

Feld Wert &
(& ] Anwendungsrichtlinien [1]anwendungszertifikatrichti. ..

(& SMIME-Funktionen [1]5MIME-Funktion: Objekt-1D...

(&3 Schlisselkennung des Antra... 1cbb 64d50d 8494 76 a4 58...

&

(&1 Stellenschidsselkennung Schlissel-ID=7f cf ac 16 bc d5...

&1/ Sperrlisten-Verteilungspunkte  [1]Sperrlisten-Vertelungspunk...

(& Zugriff auf Stelleninformatio... [1]Stelleninformationszugriff: ...

| arhliizesherwand nn Miinitale Sinnahr Schliizeslear v
DMS-Mame=cutlook. frankysweb.de
DMSMame=autodiscover. frankysweb. de

Eigenschaften bearbeiten. .. In Datei kopieren...

Zur Konfiguration der URLs / Hostnamen siehe Kapitel Konfiguration / Exchange Server.

Kostenlose Zertifikate via Let’s Encrypt

Die offentliche Zertifizierungsstelle Let’s Encrypt wird mittlerweile von fast jedem Client als vertrauenswiirdig anerkannt.
Let’s Encrypt stellt kostenlos SAN-Zertifikate mit einer Laufzeit von 3 Monaten aus, die auch fiir Exchange verwendet
werden kdnnen. Das Ausstellen und Erneuern der Zertifikate vor dem Ablaufdatum Gbernimmt ein Softwareclient der sich
auch mittels PowerShell automatisieren lasst.
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Im Abschnitt ,Hilfreiche Tools” findet sich der Link zum ,,Zertifikatsassistent” der das Ausstellen und Erneuern der
Zertifikate Gibernimmt.

Am Client und an der Outlook Konfiguration muss in der Regel keine Konfiguration vorgenommen werden.
Eine Ausnahme bildet die Konfiguration mittels lokaler XML-Datei, diese ist jedoch nur in Sonderfallen erforderlich.

Optional ist die Konfiguration von ZeroConfigExchange und Gruppenrichtlinien. ZeroConfigExchange erleichtert es dem
Benutzer ein Outlook Profil einzurichten. Mit Gruppenrichtlinien lasst sich das Autodiscover Verhalten anpassen und
optimieren.

Umleitung mittels lokaler XML-Datei
Um Outlook zu einer bestimmten Autodiscover URL umzuleiten, kann die folgende Beispiel XML-Datei verwendet werden:

<?xml version="1.0" encoding="utf-8" ?>
<Autodiscover xmlns="http://schemas.microsoft.com/exchange/autodiscover/responseschema/2006">
<Response xmlns="http://schemas.microsoft.com/exchange/autodiscover/outlook/responseschema/2006a">
<Account>
<AccountType>email</AccountType>
<Action>redirectUrl</Action>
<RedirectUrl>https://FWCOMEX1.frankysweb.com/autodiscover/autodiscover.xml</RedirectUrl>
</Account>
</Response>
</Autodiscover>

Innerhalb der XML-Datei muss zwischen ,<RedirectUrl>“ und ,</RedirectUrl>” die URL angegeben werden, von der Outlook
die Konfiguration abrufen soll. Die XML kann nun auf dem Client gespeichert werden. In diesem Beispiel wird der Name
»RedirectAutodiscover.xml“ unter ,C:\Autodiscover” gewahlt.

| ;| =+ | Autodiscover

m Start Freigeben Ansicht

&« v > DieserPC » Lokaler Datentriger (C:) » Autodiscover

Mame Anderungsdatum Typ Grale
# Schnellzugriff

[ Desktop
4 Downloads
= Dokumente

| | Redirectutodiscoverxml 09.01.2017 19:24 XML-Dokument 1 KB

&=/ Bilder

D Musik
B videos

¢@ OneDrive

[ Dieser PC

Damit Outlook die XML Datei einliest, muss folgende Anderung an der Registrierung des Clients vorgenommen werden:

Schlissel: HKEY_CURRENT_USER\SOFTWARE\Microsoft\Office\16.0\Outlook\AutoDiscover
Name: Name der E-Mail Domain

Typ: Zeichenfolge (REG_SZ)

Wert: Pfad zu lokalen XML Datei
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ﬁ Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten 7

: Motepad ~
~v .| | Office
[ 10
12.0
14.0
- ) 15.0
v. | 160
P Common

Marme Typ Daten
5"’_"] (Standard) REG_SZ (Wert nicht festgelegt)
"_"]frankysweb.com REG_SZ  ChAutodiscover\RedirectAutodiscoverxml

Groowve
- Outlook
: AutoDiscover

Outlook verwendet nun die lokale XML Datei und wird an die URL
LHhttps://FWCOMEX1.frankysweb.com/autodiscover/autodiscover.xml“ verwiesen um die Autodiscover.xml zu laden.

Komplette Konfiguration mit lokaler XML-Datei

Fir die komplette Konfiguration mit einer lokalen XML Datei, missen alle Einstellungen in der lokalen XML-Datei vorgegeben
werden.

Um nicht die komplette Konfiguration manuell vornehmen zu missen, kann das jeweilige Postfach einmalig an einem

Rechner mittels normalen Autodiscover Vorgang eingerichtet und sich dann der Autodiscover Cache zu Nutze gemacht
werden.

Nach der einmaligen Einrichtung des Postfachs mit normalen Autodiscover Vorgang wird die Autodiscover.xml im
Benutzerprofil zwischengespeichert. Die komplette Konfiguration findet sich unter folgenden Pfad:

C:\Users\%username%\AppData\Local\Microsoft\Outlook

In diesem Pfad findet sich eine XML Datei mit einer vorangestellten GUID, gefolgt vom Zusatz ,,- Autodiscover”. Die Datei
wird sichtbar, wenn , Ausgeblendete Elemente” angezeigt werden.

lﬂ = | Outlook

Start Freigeben Ansicht

“ v > DieserPC » Lokaler Datentrdger (C:) » Benutzer » frank » AppData » Local » Microsoft » Qutlook v O
e MName Anderungsdatum Typ Grobe
3 Schnellzugriff
16 21.11.2016 20:40 Dateiordner
I Desktop o i B )
gliding 21.11.2016 20:35 Dateiordner
¥ Downloads Offline Address Books 21.11201620:38  Dateiordner
|| Dokumente RoamCache 21,11.2016 20:38 Dateirdner
=] Bilder b0bb41570b8d804ebf3cf2f2f1d30601 - Autodiscoverxml 1.11.2016 20:39 XML-Dokument TKE
Autodiscover & frank@frankysweb.com.ost 21.11.2016 20:42 Outlook-Datendatei 16.424 KB
J»] Musik | | PolicyNudgeClassificationDefinitions_BOBB41570B8DE0..  21.11.2016 20:40 XML-Dokument 1.641 KB
I Videos | | PolicyNudgeRules_BOBB41570B8DB04EBF3CF2F2F1D306..,  21.11.2016 20:40 XML-Dokument 6 KB

#@ OneDrive

Diese Datei kann nun auf den Zielrechner kopiert werden. In diesem Bespiel wurde die zum Zielrechner in das Verzeichnis
C:\Autodiscover kopiert. Danach wurde die XML-Datei zu ,,FullAutodisover.xml“ umbenannt:

[4 = | Autodiscover

m Start Freigeben Ansicht

— v » Dieser PC » Lokaler Datentriger (C:) » Autodiscover
*  Mame Anderungsdatum Typ GréBe
# Schnellzugriff
| | Fulldutediscoverxml 09.01.2017 19:46 XML-Dokument 7KE

I Desktop

‘- Downloads

= Dokumente

&= Bilder
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Damit Outlook die Konfiguration aus der lokalen XML-Datei lIddt, muss die Registrierung entsprechend angepasst werden:

Schliissel: HKEY_CURRENT_USER\SOFTWARE\Microsoft\Office\16.0\Outlook\AutoDiscover
Name: Name der E-Mail Domain

Typ: Zeichenfolge (REG_SZ)

Wert: Pfad zu lokalen XML Datei

B Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten 7

W .

.| 160
Common

MNotepad

_ Office

1.0
12.0
14.0
15.0

: Groove
. w.| | Outlook

~ 1| Name Typ Daten

ab|(Standard) REG_S5Z (Wert nicht festgelegt)

iab|frankysweb.com  REG_SZ ChAutodiscover Full Autodiscover.ml

AutoDiscover
Office Explorer

Outlook ladt nun die Konfiguration von der lokalen XML-Datei und wendet keine Serverseitige Konfiguration mehr an.

Diese Konfiguration ist sehr statisch, wenn sich Anderungen an der Exchange Organisation ergeben, beispielweise durch

eine Migration, muss auch entsprechend die lokale XML Datei aktualisiert werden. Eine automatische Konfiguration fir die

Exchange Organisation, fiir die Autodiscover gedacht ist, findet in diesem Fall nicht mehr statt.

ZeroConfigExchange
Outlook kann bei einer funktionierenden Autodiscover Konfiguration ohne Interaktion mit dem Benutzer konfiguriert

werden. Die Dialoge bei Einrichtung eines Profils werden damit abgeschaltet und das Postfach fiir den angemeldeten

Benutzer automatisch konfiguriert. Dieser Vorgang funktioniert nur innerhalb des Active Directory.

Konto automatisch einrichten
Outlook kann Thre E-Mail-Konten automatisch kanfigurieren,

(®) E-Mail-Konto

E-Mail-Adresse:

Frank Zochling

frank@frankysweb.de

Beispiel: heike@contoso.com

O Manuelle Konfiguration oder zusatzliche Servertypen

Durch den folgenden Registrierungseintrag werden die Outlook Konfigurationsdialoge abgeschaltet:

Windows Registry Editor Version 5.00

[HKEY_CURRENT_USER\SOFTWARE\Microsoft\Office\16.0\0utlook\AutoDiscover]
"ZeroConfigExchange"=dword:00000001
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Schliissel: HKEY_CURRENT_USER\SOFTWARE\Microsoft\Office\16.0\Outlook\AutoDiscover

Name: ZeroConfigExchange
Typ: DWORD-Wert 32-Bit
Wert: 1 (Dezimal)

Wenn es schon ein Outlook Profil flir den Benutzer auf dem Rechner existiert, wird es nicht neu erstellt, sondern das
vorhandene Profil wird weiterhin genutzt. Die Aktivierung von ZeroConfigExchange ist somit auch nachtraglich moglich.

Das Erstellen des Registrierungseintrags ist ebenfalls per Gruppenrichtlinie moglich. Eine Anleitung zur Konfiguration mittels
Gruppenrichtlinie findet sich im Kapitel Linkverzeichnis.

Gruppenrichtlinien
In den Office 2016 Administrative Templates ist eine Gruppenrichtlinie enthalten um das Verhalten von Autodiscover

anzupassen.

Mittels Gruppenrichtlinie Idsst sich konfigurieren welche URLs Outlook zum Abrufen der Autodiscover.xml benutzt.

Die Einstellungen zu Autodiscover finden sich in den Office 2016 Gruppenrichtlinientemplate unter folgendem Pfad:

Benutzerkonfiguration — Administrative Vorlagen — Microsoft Outlook 2016 — Kontoeinstellungen — Exchange

Mit der Option , AutoErmittlung deaktivieren” lassen sich einzelne Verbindungspunkte (URLs) abschalten.

5[ Outlook Autodiscover [FWDC1.FRANKYSWEB.DE] Richtlinie
i Computerkenfiguration
v &, Benutzerkonfiguration
~ [ Richtlinien
| Softwareeinstellungen

| Exchange

AutoErmittlung deaktivieren

Richtlinieneinstellung bearbeiten

Einstellung

| Exchange-Cache-Modus

~ | Offlineadressbuch

| Windows-Einstellungen Anforderungen: || Authentifizierung mit Exchange Server
w ] Administrative Vorlagen: Vom lokalen Computer abgerufene f Mindestens Windows Server 2008 |=| Profil automatisch basierend auf der primaren SMTP-Adress...
| Desktop R2 oder Windows 7 \==| Schwellenwert fur geringe Bandbreite im Exchange-Cache-...
| Freigegebene Ordner Beschreibung: |i=] Persanliche Microsoft-Kenten an der Verwendung ven MAP...

| Microsoft Access 2016
| Microsoft Excel 2016
Microsoft Office 2016
| Microsoft OneMote 2016
w [ ] Microsoft Outlook 2016
_| Anpassbare Fehlermeldungen
“| Besprechungsarbeitsbereich
_| Einstellungen far Outlook Heute
“| Elemente in Benutzeroberflche deaktivieren
Formularbereicheinstellungen
Homepages far Qutlook-Ordner mit Sonderfunktion
| InfoPath-Integration

Diese Richtlinieneinstellung
ermaglicht lhnen, die
AutoErmittlung zu deaktivieren.

Wenn 5Sie diese
Richtlinieneinstellung aktivieren,
kiinnen Sie eine oder mehrere der
folgenden Opticnen auswihlen,
die in der Funktion
AutoErmittlung deaktiviert werden
sollen.

"Die letzte als funktionierend
bekannte URL ausschliefen” -

|| Fallback der Verbindung beim Protokellwechsel deaktivieren
|| Benutzer kinnen Ordnerberechtigungen nicht dndern

|| Bei Upgrades keine neue O5T-Datei erstellen

|| Benutzeroberflichenoptionen far Outlock Anywhere konfig...
|i£] RPC-Verschlasselung aktivieren

|| Exchange-Unicode-Modus - O5T-Format ignorieren

|| Exchange-Unicode-Modus - O5T-Format automatisch dndern
|| Exchange-Unicode-Modus - ANSI-Medus deaktivieren

|| Schaltflache 'Ordnergrafe’ nicht im Ordnereigenschaften-D...

Erstellen einer O5T-Datei nicht zulassen

utoErmittlung deaktivieren

~ [ Kontoeinstellungen Outlook verwendet die letzte als Personliche Kontaktgruppen beim Senden von E-Mail-Mach..,
E-Mail funktionierend bekannte || Kopieren und Verschieben von Elementen zwischen Konten ...
Z Exchange AutoErmittlungs-URL nicht. || Das Hinzufigen nicht standardmaBiger Exchange-Konten v...

| Exchange ActiveSync || RPC/HTTP-Verbindungs-Flags

Die folgenden Optionen sind moglich:

"Die SCP-Objektsuche

e Die letzte als funktionierend bekannte URL ausschlieRen

e Die SCP-Objektsuche ausschlieRen

o Abfrage der Stammdomane basierend auf der primaren SMTP-Adresse ausschlieflen

o Abfrage fir die AutoErmittlungsdomane ausschlieRen

e HTTP-Redirect-Methode ausschlielen
e SRV-Datensatzabfrage in DNS ausschlieRen
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A AutoErmittlung deaktivieren

E AutoErmittlung deaktivieren

O

Vorherige Einstellung MNachste Einstellung

(O Nicht kenfiguriert Kemmentar:
(®) Aktiviert
(O Deaktiviert
Unterstitzt auf: [ pfindestens Windows Server 2008 R2 oder Windows 7
Optichnen: Hilfe:
Letzte als funktionierend bekannte URL Diese Richtlinieneinstellung erméglicht Ihnen, die
ausschlicfien AutoErmittlung zu deaktivieren.
[] Die SCP-Objektsuche ausschlisfien Wenn Sie diese Richtlinieneinstellung aktivieren, kénnen Sie eine
oder mehrere der folgenden Optionen auswihlen, die in der
Abfrage der Stammdomane basierend auf der Funktion AutoErmittlung deaktiviert werden sollen.
primaren SMTP-Adresse ausschliefien
. . "Die letzte als funktionierend bekannte URL ausschliefen” -
O Abfrage fir die AutoErmittlungsdomane Outlook verwendet die letzte als funktionierend bekannte
ausschlieBen AutoErmittlungs-URL nicht.
[] HTTP-Redirect-Methode ausschliefien "Die SCP-Objektsuche ausschlieBen” - Outlook fithrt keine
. : Active Directory-Abfragen fir SCP-Objekte Service Connection
[ SR¥-Datensatzabfrage in DNS ausschlieben Point mit AutoErmittlungsinformationen aus.
"Abfrage der Stammdomaéne basierend auf der primaren
SMTP-Adresse ausschliefen” - Outlook verwendet die
Starnmdomane lhrer primaren SMTP-Adresse nicht zum
Auffinden des AutoErmittlungsdiensts. Wenn Sie z. B. diese
Option auswihlen, verwendet Outlook die folgende URL nicht:
https://<smtp-address-
Abbrechen Ubermehmen

Die Autodiscover Konfiguration mit Gruppenrichtlinien ist optional und im Normalfall nicht erforderlich. Eine entsprechende
Konfiguration einer Gruppenrichtlinie kann aber die Geschwindigkeit steigern, wenn nicht genutzte oder nicht vorhandene
Autodiscover Methoden abgeschaltet werden. Outlook muss in diesem Fall weniger URLs priifen und findet schneller die

entsprechende Autodisover.xml.

Lokale Registrierung (Registry)
Das Autodiscover Verhalten von Outlook kann auch mittels der lokalen Registry gesteuert werden. Die Einstellungen
entsprechen denen der Gruppenrichtlinien. Die Autodiscover Einstellungen finden sich unter folgendem Schlissel:

HKEY_CURRENT_USER\Software\Policies\Microsoft\Office\16.0\Outlook\AutoDiscover

Hier kdnnen die folgenden REG_DWORDs benutzt werden um Autodiscover zu konfigurieren:

e PreferLocalXML (lokale XML Datei verwenden)

e ExcludeHttpRedirect (HTTP-Redirect-Methode ausschlieBen)
e ExcludeHttpsAutoDiscoverDomain (Abfrage fiir Autodiscover Domain ausschliel3en)

e ExcludeHttpsRootDomain (Abfrage fiir die Rootdomain ausschlieRen)

e ExcludeScpLookup (Die SCP-Objektsuche ausschlieRen)

e ExcludeSrvRecord (SRV-Datensatzabfrage in DNS ausschlieBen)
e ExcludeLastKknownGoodURL (Cache deaktivieren, nur Outlook 2010 [14.0.7140.5001] und neuer)
e ExcludeExplicitO365Endpoint (Office 365 Endpunkt deaktivieren, nur Outlook 2016 [16.0.6741.2017] und neuer)

Der Wert “1” aktiviert die entsprechende Ausnahme.

LV

W
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. v | office

Policies
Kyocera Mita
Microsoft

16.0
w . outlock

autodiscover
outlook
SystemCertificates
Windows

A || Name Typ

25] (Standard) REG_SZ

‘.’.'.‘:| excludehttpredirect REG_DWORD
‘.’.'.51 excludehttpsautodiscoverdomain REG_DWORD
] excludehttpsrootdomain REG_DWORD
‘.’.'.‘:| excludelastknowngoodurl REG_DWORD
‘.'.'.51 excludescplockup REG_DWORD
‘.’.'6] excludesrvrecord REG_DWORD

www.FrankysWeb.de

Daten

(Wert nicht festgelegt)
0x00000000 (0)
0x00000000 (0)
0x00000001 (1)
0x00000000 (0)
0x000D00O1T (1)
000000000 (0)
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Beispielkonfiguration flr eine E-Mail Domane

In dieser Beispielumgebung geht es um die fiktive Firma ,,Exchange-Tools”. Firma Exchange-Tools hat die Domain exchange-
tools.de bei dem Hoster Strato registrieren lassen. Strato hostet ebenfalls die Webseite der Firma. Die Webseite ist unter
www.exchange-tools.de erreichbar.

Die Firma Exchange-Tools betreibt ein Active Directory mit dem Namen exchange-tools.local und setzt Exchange Server
2016 ein.

Umgebung

Das Netzwerk der Firma Exchange-Tools ist wie folgt aufgebaut:

80.153.231.160 172.16.100.17

. \ y - \ —

DNS —  xxxm

Server . E

(Internet) Routier =
Exchange
Server
|
Domain
Controller

(DNS intern)

Im internen Netzwerk gibt es einen Router der die Verbindung zum Internet herstellt. Der Router hat eine feste WAN IP
Adresse (80.153.231.160). Im internen Netzwerk gibt es ebenfalls einen Exchange Server mit der LAN IP Adresse
172.16.100.17, sowie einen Domain Controller mit installiertem DNS Server.

Die Firma Exchange-Tools méchte nun Autodiscover konfigurieren.
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Die Firma Exchange-Tools méchte die folgenden Hostnamen fiir Exchange verwenden:

e Outlook.exchange-tools.de (Fiir Outlook Web Access und alle andere Dienste)
e Autodiscover.exchange-tools.de (Fiir Autodiscover)

Zum Konfigurieren der URLs werden in der Exchange Shell die folgenden Befehle verwendet:

$0utlookHostname = "outlook.exchange-tools.de"
$AutodiscoverHostname = "autodiscover.exchange-tools.de"

$owa = "https://" + "$0OutlookHostname" + "/owa"
Get-OwaVirtualDirectory -Server $env:computername | Set-OwaVirtualDirectory -internalurl $owa -
externalurl $owa

$ecp = "https://" + "$0utlookHostname" + "/ecp"
Get-EcpVirtualDirectory -server $env:computername| Set-EcpVirtualDirectory -internalurl $ecp -externalurl
$ecp

$ews = "https://" + "$0utlookHostname" + "/EWS/Exchange.asmx"
Get-WebServicesVirtualDirectory -server $env:computername | Set-WebServicesVirtualDirectory -internalurl
$ews -externalurl $ews

$eas = "https://" + "$0utlookHostname" + "/Microsoft-Server-ActiveSync"
Get-ActiveSyncVirtualDirectory -Server $env:computername | Set-ActiveSyncVirtualDirectory -internalurl
$eas -externalurl $eas

$oab = "https://" + "$0utlookHostname" + "/OAB"
Get-OabVirtualDirectory -Server $env:computername | Set-OabVirtualDirectory -internalurl $oab -
externalurl $oab

$mapi = "https://" + "$0utlookHostname" + "/mapi"
Get-MapiVirtualDirectory -Server $env:computername| Set-MapiVirtualDirectory -externalurl $mapi -
internalurl $mapi

Get-OutlookAnywhere -Server $env:computername| Set-OutlookAnywhere -externalhostname $OutlookHostname -
internalhostname $OutlookHostname -ExternalClientsRequireSsl:$true -InternalClientsRequireSsl:$true -
ExternalClientAuthenticationMethod 'Negotiate'’

$autodiscover = "https://" + "$AutodiscoverHostname" + "/Autodiscover/Autodiscover.xml"
Get-ClientAccessService $env:computername | Set-ClientAccessService -AutoDiscoverServiceInternalUri
$autodiscover

Die URLs sind somit entsprechend konfiguriert. Eine lesbare Form dieser Befehle findet sich im Linkverzeichnis.

Zum Schluss wird noch gepriift ob alle URLs entsprechend der definierten Hostnamen konfiguriert sind.

Name ) . AutoDisc nternalUri.Host

.Internalurl.Host
.ExternalUrl.Host
Internalurl.Host

xternalUrl.Host

select

Auch dieses Script findet sich im Linkverzeichnis.
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Zertifikat

Das Zertifikat fuir den Exchange Server der Firma ,,Exchange Tools” muss zwei DNS-Namen enthalten

e Autodiscover.exchange-tools.de

e Outlook.exchange-tools.de

Weitere Namen auf dem Zertifikat sind nicht erforderlich. Kostenlose Zertifikate konnen Uber die o6ffentliche
Zertifizierungsstelle ,Let’s Encrypt” bezogen werden. Ein Link flr Let’s Encrypt und Exchange Server findet sich im

Linkverzeichnis.

n | Zertifikat X | w Zertifikat »
Allgemein  Details  Zertifizierungspfad allgemein  Details  Zertifizierungspfad
Anzeigen: zplle= [
2 Zertifikatsinformationen
Feld Wert 2
Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
i X . DParameher fur affentlichen ... 0500
« Garantiert die Identitit eines Remotecomputers . ~ .
.2,23.140.1.2.1 Er'NEItEI’tE Schiisselverwen... Serverauthentifizierung (1.3.6...
*1,3.6.1.4.1,44947. 1. 1.1 Schltlsselkennung des Antra... 8e 00 fada 2f fc 2f 96 50 f4 ...
ShellensmIUsseIkennung Schiussel-ID=a8 4a 6a 6304 7...
*Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle. Ll-a] Altenaﬁ\-'r agstellerna. = DT‘JS-I"JI‘I‘IE=L.ItOdiKO'Er.ZC. =
Ausgestellt fiir: | outiook,xchange-tools,de o= srhiiieeshsarmend nn Piritzls Sinnztr Grhliesshsr Y
DNS-Mame=autodiscover. exchange-tools.de
Ausgestellt von] Let's Encrypt Authority %3 pHiS-Hame =outlook.exchange-tools.de
Giiltig ab 14.01.2017 bis 14.04.2017
? Sie besitzen einen privaten SchiUssel fur dieses Zertifikat.
Ausstellererklarung Eigenschaften bearbeiten. .. In Datei kopieren...
oK

DNS Eintrage

Fir die internen DNS Eintrage stehen zwei Optionen zur Verfligung, entweder es werden nur die erforderlichen DNS-
Eintrage erzeugt, oder es wird DNS-Split Brain genutzt. Nur eine der beiden Optionen muss umgesetzt werden, welche hangt
von den weiteren Anforderungen abseits von Exchange Autodiscover ab. Im Hinblick auf Autodiscover ist Option 1 die

praferierte Methode.

Die DNS Optionen (Option 1 und Option 2) lassen sich bei mehreren Domains auch mischen. So kann die primare Domain
exchange-tools.de als Split-DNS Domain anlegt werden (Option 2) und weitere Domains wie exchange-tools.com als direkte

DNS Zone (Option 1)

Intern (Option 1)

Fir diese Option werden die Zonen entsprechend der DNS-Namen angelegt. Innerhalb der Zone wird dann nur noch ein

HOST-A Eintrag ohne Namen angelegt.

Soweit nicht anders beschrieben kénnen alle Dialoge mit ,,Weiter” bestatigt werden:
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LRI ¥ P
& DNS-Manage
Datei  Aktion Ansicht 7

e« | 7@ dz HBHE
]
th [ENS Name Typ
v & ETDG E_msdcs.achange-tools.local Active Directory
v | Forward-Lockupzonen = - -
- gexchange-tools.local Active Directory
= _msdcs.exchange-tools.local
- exchange-tools.local
| Reverse-Lockupzonen
| Bedingte Weiterleitungen
Assistent zum Erstellen neuer Zonen bt
Zonentyp
Der DNS-Server unterstiitzt verschiedene Zonen- und Speicherungstypen. ﬁ

(®) Primére Zone

() Sekundére Zone

Fehlertoleranz gewahrleistet,
() Stubzone

diese Zone nicht autorisierend.

Wahlen Sie den Zonentyp aus, den Sie erstellen méchten:

Erstellt eine Kopie einer Zone, die direkt auf diesem Server aktualisiert werden kann.

Erstellt eine Kopie einer Zone, die auf einem anderen Server existiert, Mit dieser
Option wird die Verarbeitungsmenge von priméren Servern ausgeglichen und die

Erstellt eine Kopie einer Zone, die nur Namenserver- (N3), Autoritétsursprungs-
(504) und "Glue Host"- (&) Eintrage enthalt. Ein Server mit einer Stubzone ist fiir

Zone in Active Directory speichern (DNS-Server muss als schreibbarer
Domanencontroller eingerichtet sein)

< Zurdick Abbrechen

Als Zonenname wird ,,autodiscover.exchange-tools.de” eingetragen

Assistent zum Erstellen neuer Zonen

Zonenname
Wie lautet der Name der neuen Zone?

Zonenname:

Der Zonenname bestimmt den Teil des DMSamespaces, fiir den dieser Server
autorisierend ist. Mormalerweise wird der Firmendomanenname {(wie z. B, "microsoft.com™)
oder ein Teil des Domanennamens (wie z. B. "neuszone.microsoft.com”) verwendet. Der
Zonenname ist nicht der Name des DNS-Servers,

autodiscover, exchange-tools. del

_

Abbrechen

Zusatzlich wird eine zweite Zone analog zur ersten Tone ,autodiscover.exchange-tools.de” mit dem Namen

,outlook.exchange-tools.de erzeugt
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Aszsistent zum Erstellen neuer Zonen X

Zonenname
Wie lautet der Mame der neuen Zone?

2

Der Zonenname bestimmt den Teil des DMS-Mamespaces, fir den dieser Server
autorisierend ist. Normalerweise wird der Firmendomanenname (wie z. B. "microsoft.com”)
ader ein Teill des Domanennamens (wie z. B. "neuszone. micrasoft.com™) verwendet, Der
Zonenname ist nicht der Name des DNS-Servers.

Zonenname:

outlook.exchange-tools. del

< Zuriick Abbrechen

Im DNS-Server des Domain Controllers sind nun die beiden neuen Zonen sichtbar, beide Zonen sind allerdings bis auf NS
und SOA Eintrage leer

Datei Alctiol:1 Ansicht 7

e | EXEozHE § 86

£ DNs Name Typ Daten
v o ETDCY
w || Forward-Lookupzonen

E-l(identisch mit Gbergeordne.. Autorititsursprung (S04)  [1], etdcl.exchange-tools.loce

- g h tooleloca] E—l(identisch mit Gbergeordne..  Mamenserver (N5) etdcl.exchange-tools.local.
2| _msdes.exchange-tools.loca
| exchange-tools.local

I -/ autodiscover.exchange-tools.de

= outlook.exchange-tools.de
| Reverse-Lookupzonen
| Bedingte Weiterleitungen

3_., DNS-Manager
Datei  Aktion  Ansicht 7

9 1EIXEc: HEl § 86

é [ENS MName Typ Daten
v j E_TD? d-Look E—l(identisch mit Gbergeordne.. Autorititsursprung (SOA}  [1], etdel.exchange-tools.loc
v Qrwar “-eckupzonen E—I(identisch mit Gbergeordne.. Namenserver (NS) etdcl.exchange-tools.local.
=) _msdcs.exchange-tools.local
.| autodiscover.exchange-tools.de

=H

exchange-teglslocal

| outlock.exchange-tools.de I

everse-Lockupzonen
Bedingte Weiterleitungen

In den beiden neuen Zonen wird nun ein HOST-A Eintrag ohne Namen und nur mit der IP-Adresse des Exchange Servers
erzeugt, ein PTR-Eintrag wird nicht bendtigt:
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&

Datei  Aktion  Ansicht 7

¢+ 2@ EB 0= HE § 8
& [ENS Mame Typ Daten
v e ETD'_E] -Look E-l(identisch mit Gbergeordne.. Autoritdtsursprung (S04)  [1], etde
v orward— oo uhpzone: e local E—I(identisch mit Gbergeordne.. MNamenserver (N5) etdcl.ex
) msces.exehange-too’s.loca [El Gidentisch mit dbergeordne... Host (A) 172.16.1
| exchange-tools.local
- | autodiscover.exchange-tools.de Meuer Host %
] R:;verse- Lookupzonen Name (I?4Ei+l":llid1tangabe wird iibergeordneter Dom&nenname

| Bedingte Weiterleitungen |

Vollgualifizier ter Dom&nenname:

| autodiscover.exchange-tools. de. |

IP-Adresse:
[ 172.16.100.17

||:| Verknipften PTR-Eintrag erstellen I

[] Authentifizierte Benutzer kiinnen DNS-Eintrége mit demselben
Besitzernamen aktualisieren

In den beiden neuen Zonen ,,autodiscover.exchange-tools.de” und ,,outlook.exchange-tools.de” ist nun jeweils ein HOST-A
Eintrag ohne Namen angelegt

g EENS Mame Typ Daten Zeitstempel
v B ETDCT E—l(identisch mit dbergeordne.. Autoritdtsursprung (50A)  [1], etdcl.exchange-tools.local, hostmaste..  Static
~v || Forward-Lockupzonen — o _ _

Mamenseryer L

3 geal. Static
Host [4)

etdc | exchanae

des.exchange-tools.local =
| -medes.&xchange-tools loca E (identisch mit dbergeordne... 172.16.100.17

| exchange-tools.local

| autodiscover.exchange-tools.de
| outlook.exchange-tools.de

| Reverse-Lookupzonen

| Bedingte Weiterleitungen

Die Konfiguration kann mittels ,nslookup” getestet werden, intern missen , outlook.exchange-tools.de” und
,autodiscover.exchange-tools.de” nun auf die IP des Exchange Servers auflosen. In diesem Fall ist es 172.16.100.17:

autodis

lhost

outlook.

lhost

Wenn dieser Test erfolgreich ist, kann der externe DNS Server konfiguriert werden.

Intern (Option 2)

Die Zone exchange-tools.de ist bisher nicht angelegt und muss fiir die Verwendung von Split-DNS am internen DNS Server
angelegt werden.

Soweit nicht anders beschrieben konnen alle Dialoge mit , Weiter” bestatigt werden:

© 2017 | Frank Zochling www.FrankysWeb.de Seite 36



Datei  Aktion  Ansicht 7
e rnE oz Hm i 8

55 EENS Name Typ
v 3 ETDCI

~w | Forward-Lockupzonen

g_msdcs.exchange-tools.local Active Director

= 4 h toolslocal gexchange-tools.local Active Director
2| _msdes.exchange-toclsloca

=/ exchange-tools.local
| Reverse-Lockupzonen
| Vertrauenspunkte
| Bedingte Weiterleitungen

Assistent zum Erstellen neuer Zonen X

Zonentyp
Der DNS-Server unterstitzt verschiedene Zonen- und Speicherungstypen, |

Wahlen Sie den Zonentyp aus, den Sie erstellen machten:

(®) Primére Zone
Erstellt eine Kopie einer Zone, die direkt auf diesem Server aktualisiert werden kann.

(") 5ekundére Zone
Erstellt eine Kopie einer Zone, die auf einem anderen Server existiert. Mit dieser
Option wird die Verarbeitungsmenge von primaren Servern ausgeglichen und die
Fehlertoleranz gewshrleistet.

(C) Stubzone
Erstellt eine Kopie einer Zone, die nur Namenserver- (NS), Autorititsursprungs-
(50A) und "Glue Host™- (A) Eintrége enthalt. Ein Server mit einer Stubzone ist fir
diese Zone nicht autorisierend,

Zone in Active Directory speichern {DNS-Server muss als schreibbarer
Domanencontroller eingerichtet sein)

< Zuriick Abbrechen

Als Zonenname wird ,,exchange-tools.de” eingetragen

Assistent zum Erstellen neuer Zonen o

Zonenname
Wie lautet der Mame der neuen Zone?

Der Zonenname bestimmt den Teil des DNSNamespaces, fir den dieser Server
autorisierend ist. Normalerweise wird der Firmendomanenname (wie z. B. "microsoft.com™)
oder ein Teill des Domanennamens (wie z. B, "neuezone. microsoft.com”) verwendet, Der
Zonenname ist nicht der Name des DNS-Servers,

Zonenname:

exchange-tools, del

< Zuriick Abbrechen

In der DNS Zone exchange-tools.de werden nun zwei HOST-A Eintrage angelegt, die auf die interne IP-Adresse des Exchange
Servers zeigen:

Autodiscover  IP-Adresse 172.16.100.17
Outlook IP-Adresse 172.16.100.17
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3

Datei Aktion Ansicht 7
o | EEc=z= HE 8§ 8&
2 EENS Mame Typ Daten
v B ETDC E—Iiidentisch mit Gbergeordne.,.  Autoritdtsursprung (S04)  [1], etdcl.exchange
w || Forward-Lookupzonen = . " Y ne ot
f=llidenticch mit (ihergeardne ADENEENIEL etdel exchange-t
- -m;dcs'e’ciharl’gle'mlms"“a' El outlook Host (4) 172.16.100.17
| exchange-toolsloca - )
: 7 7
I s e I E—Iautadlsmver Host [(4) 172.16.100.17
| Reverse-Lockupzonen Meuer Host »
| Vertrauenspunkte
| Bedingte Weiterleitungen E::E‘?Pﬁfﬁidntangabe wird Ubergeordneter Dom&nenname
| autodiscover |

Vollqualifizierter Domanenname:

| autodiscover . exchange-tools. de. |

IP-Adresse:
| 172.16.100.17] |

[]verkniipften PTR-Eintrag erstellen

[] Authentifizierte Benutzer kinnen DNS-Eintrége mit demselben
Besitzernamen aktualisieren

Host hinzufiigen | ang ist abgesc

Ein PTR-Eintrag wird fiir diese beiden Eintrage nicht benétigt.

Die Namensauflosung fiir beide Eintrdge von einem internen Rechner aus, gibt nun die lokale IP-Adresse des Exchange
Servers zurtick:

EX Administrator: Eingabeaufferderung

tools.de

-tools.de

-tools.de

Damit auch weiterhin auf die 6ffentliche Webseite der Firma Exchange-Tools zugegriffen werden kann, muss zusatzlich noch
ein HOST-A Eintrag mit dem Namen ,,www" und der IP des Webservers des Hosters erzeugt werden:
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&, DNS-Manager
Datei  Aktion  Ansicht 7

= fFEcd= Hm §8d

A DNS Mame Typ Daten Zits
v j ETDC1 E(identisch mit Gbergeordne.. Autoritdtsursprung (504)  [1], etdcl.exchange-tools.l... Stati
v !igmard—Lookupzonen E(identisch mit Gbergeordne.. MNamenserver (M5) etdcl.exchange-tools.local.  Stati
j i ;‘;Z?_‘t::j::;ms"”‘a' [Houtiook Host (4) 172.16.100.17
-] exchange-tools.de Elautodlscmrer Host (A 172.16.100.17
|| Reverse-Lookupzonen EW Hast (A) 81.169.145.78 I

] Vertrauenspunkte
| Bedingte Weiterleitungen

Extern
Fir die externen DNS Eintrdge werden beim Hoster Strato zwei neue Subdomains fiir die Domain ,exchange-tools.de”
angelegt. Die Namen der Subdomains lauten auf ,,autodiscover” und , outlook”.

Domain-Einstellungen

Domain exchange-tools.de (£

Umleitungsziel: (Domainumleitung zuriick

MX-Record:

TXT-Record:

Einstellungen (Domain)

Umleitung einrichten
Digitale Visitenkarte

Subdomain anlegen

Beim Anlegen einer Subdomain werden die DNS-Einstellungen und das Umleitungsziel der Domain nicht ibernommen. Ausgenommen vc
Einstellungen teilweise tbernommen.

Neue Subdomain anlegen fiir

exchange-tools.de

Name der Subdomain:

autodiscover .exchange-tools.de

Fir die beiden Subdomains wird jetzt die 6ffentliche IP des Routers (WAN IP) als Host-A Eintrag eingetragen:

#exchange-tools.de £y

autodiscover.exchange-tools.de &
Az 80.153.231.160

outlook.exchange-tools.de @
A 80.153.231.160
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Die Namensauflésung von einem externen Rechner liefert nun die WAN IP des Routers von Exchange-Tools zuriick

:swonzlookup autodiscover.exchange—tools . de
erver: dns.frankysweb.de
ddress: 192.168.1868.253

icht autorizierende fAntwuort:
ame : autodiscover.exchange—tools.de
ddress:| BA.153.231.168

:»onslookup outlook.exchange—tools.de
erver: dns.frankysweh.de
ddres=s: 192_168.1668.253

icht autoriszierende Antyort:
ame = out look.exchange—tools.de
fiddres=z]| 86.4153.2341 168

Am Router der Firma Exchange-Tools muss nun eine Portweiterleitung zum Exchange Server eingerichtet werden. Fir
Autodiscover und alle anderen Exchange Webdienste ist nur Port 443 (https) erforderlich.

NAT-Regel bearbeiten

Gruppe: ;- Bitte wahlen =

Position: |2

[<l| Ll |«

Regeltyp: DNAT (Ziel)

Bedingung fiir Ubereinstimmung

Datenverkehrsquelle: | T £ Any

.
Y

Datenverkehrsdienst | TJ " HTTPS —

=
Y

Datenverkehrsziel: |TJ 6 VDSL (WAN) |55

Aktion

.
Y

Ziel andemin: | T B 172.16.100.17 55

=
r

Dienst andem in: | # HTTPS —

d

Automatische Firewallregel

Kommentar:

Erweitert

«/ Speichern 3 Abbrechen

Die Einrichtung der Portweiterleitung variiert je nach Router Modell/Hersteller.

Durch diese Konfiguration lduft die Autodiscover Kommunikation wie folgt ab.

Interner Client
Ein interner Client hat 2 Moglichkeiten die Autodiscover.xml abzurufen. Active Directory SCP und DNS. Die

Beispielkonfiguration erlaubt beide Méglichkeiten. Genau genommen werden beide Moglichkeiten vermischt.

Die Grafik zeigt die Autodiscover Kommunikation mittels DNS:
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1. Client bildet autodiscover.exchange-tools.de aus der E-Mail Domane und stellt DNS Lookup Anfrage an den
internen DNS Server

2. Der interne DNS Server liefert die IP Adresse fiir den HOST-A autodiscover.exchange-tools.de (172.16.100.17)
zuriick

3. Client kennt nun die IP Adresse fiir autodiscover.exchange-tools.de und ruft die URL
https://autodiscover.exchange-tools.de/Autodiscover/autodiscover.xml ab

4. Der Exchange Server liefert die Autodiscover.xml an den Client aus

Die Active Directory SCP Methode funktioniert dhnlich. Der Client startet zunachst die Abfrage des Autodiscover SCP im
Active Directory und bekommt die der Wert des Attributes ,,serviceBindingInformation” vom Domain Controller geliefert.
Durch die Konfiguration enthdlt ,serviceBindinglnformation” die URL https://autodiscover.exchange-
tools.de/Autodiscover/autodiscover. Es startet wieder der DNS-Lookup Prozess und der Client wird an den Exchange Server
verwiesen.

Externer Client
Ein externer Client kann nur die DNS Méglichkeit nutzen und wird verschiedene URLs testen. Gemal der Konfiguration wird
der Client bei autodiscover.exchange-tools.de fiindig.

Die Grafik zeigt die Autodiscover Kommunikation mittels DNS:
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80.155.231.160 172.16.100.17
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(DNS intern)

1. Client bildet autodiscover.exchange-tools.de aus der E-Mail Domane und stellt DNS Lookup Anfrage an den
externen DNS Server

2. Der externe DNS Server liefert die IP Adresse fir die konfigurierte Subdomain autodiscover.exchange-tools.de
(80.158.132.160) zuriick

3. Client kennt nun die IP Adresse fiir autodiscover.exchange-tools.de und ruft die URL
https://autodiscover.exchange-tools.de/Autodiscover/autodiscover.xml ab. Die Anfrage landet auf der WAN
Adresse des Routers

4. Der Router Ubersetzt die Ziel IP-Adresse in 172.16.100.17 und leitet die Anfrage an den Exchange Server weiter
(NAT)

5. Der Exchange Server antwortet auf die Anfrage und liefert die Autodiscover.xml aus

6. Der Client erhalt die Autodiscover.xml und hat aus seiner Sicht nur mit dem Router gesprochen.
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Beispielkonfiguration fir mehrere E-Mail Domanen

Dieses Beispiel baut auf dem Konfigurationsbeispiel fiir eine E-Mail Domane auf.

Die Fiktive Firma Exchange-Tools hat die Domain exchange-tools.com fiir den internationalen Markt bei Strato registrieren
lassen. Mitarbeiter in den USA sollen nun E-Mail-Adressen nach dem Format vorname.nachname@exchange-tools.com
benutzen. Die Mitarbeiter in Deutschland sollen weiterhin vorname.nachname@exchange-tools.de nutzen. Beide Domanen
sollen vom vorhandenen Exchange Server bedient werden.

Umgebung

Die Umgebung der Firma ,,Exchange Tools" bleibt unverandert.

30.153.231.160 172.16.100.17
| \ \ —
DNS [
Server KA
tieF .
(Internet) Rou ——
Exchange
Server
LE
Domain
Controller
(DNS intern)
Anpassungen

Die neue E-Mail Domain ,exchange-tools.com” wird am Exchange Server als akzeptierte Domain eingetragen.
Entsprechende Adressrichtlinien missen erstellt werden.

Zertifikat

Auch das Zertifikat bleibt unverandert. Es muss kein neues Zertifikat ausgestellt oder gekauft werden.
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n Zertifikat

Allgemein  Details  Zertifizierungspfad

a Zertifikatsinformationen

s Garantiert die Identitdt eines Remotecomputers
+2,23.140.1.2.1
+1.3.6.1.4.1.44947.1.1.1

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

*=Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:| outlook.exchange-tools.de

Ausgestellt von] Let's Encrypt Authority X3

Giiltig ab 14.01, 2017 bis 14,04 2017

? Sie besitzen einen privaten Schillissel fir dieses Zertifikat.

Ausstellererklarung

DNS Eintrage

p | Zertifikat

Allgemein  Details  Zertifizierungspfad

Anzeigen: <Alle= e

Feld Wert

BParameter fiir ffentlichen ... 0500

@Erweit&rt& Schlusselverwen... Serverauthentifizierung (1.3.6...
@Sd‘ulﬂsselk&nnung des Antra... BeODfada 2ffc2f96 50 f4c...
Stellensd'lltlsselkennung Schliisszel-ID=a8 4a 6a 6304 7...

I.*‘IJLLIHI T adT JUEIET I rmurTiaud. .. L4 SUCEr g uur S LUy,
o3 Alternativer Antragstellerna, .. S-Mame=autodiscover

.. Cal ol AT .
T T T O T O T TO e e

=] erhliieeahmsruand na Ninitale Ginnahr Srhliceshar

DNS-Mame=autodiscover.exchange-tools.de
DMNSame=outlook.exchange-tools.de

Eigenschaften bearbeiten. .. In Datei kopieren...

Fir die internen DNS Eintrage stehen zwei Optionen zur Verfiigung, entweder es werden nur die erforderlichen DNS-
Eintrage erzeugt, oder es wird DNS-Split Brain genutzt. Nur eine der beiden Optionen muss umgesetzt werden, welche hangt
von den weiteren Anforderungen abseits von Exchange / Autodiscover ab. Im Hinblick auf Autodiscover ist Option 1 die

praferierte Methode.

Die DNS Optionen (Option 1 und Option 2) lassen sich bei mehreren Domains auch mischen. So kann die primare Domain
exchange-tools.de als Split-DNS Domain anlegt werden (Option 2) und weitere Domains wie exchange-tools.com als direkte

DNS Zone (Option 1)

Intern (Option 1)

Flr diese Option werden die Zonen entsprechend der DNS-Namen angelegt. Innerhalb der Zone wird dann nur noch ein

HOST-A Eintrag ohne Namen angelegt.

Soweit nicht anders beschrieben kénnen alle Dialoge mit ,,Weiter” bestatigt werden:
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FT:: [ENS Mame Typ
h j E_TD'? w— g_msdcs.exchange-tools.local Active Directon
e o R0 gexchange—tools.local Active Directen

| _msdes.exchange-tools.local

;l autodiscover.exchange-tool... Active Directon

- | exchange-tools.local =
—= J Eoutlook.achange—tools.de Active Directon

| autodiscover.exchange-tools.de

.| outloock.exchange-tools.de

Reverse-Lookupzonen
Bedingte Weiterleitungen

Assistent zum Erstellen neuer Zonen

Zonentyp
Der DNS-Server unterstiitzt verschiedene Zonen- und Speicherungstypen.

Wahlen Sie den Zonentyp aus, den Sie erstellen méchten:

(®) Primére Zone
Erstellt eine Kopie einer Zone, die direkt auf diesem Server aktualisiert werden kann.

() 5ekundére Zone
Erstellt eine Kopie einer Zone, die auf einem anderen Server existiert. Mit dieser
Option wird die Verarbeitungsmenge von priméren Servern ausgeglichen und die
Fehlertoleranz gewshrleistet.

() 5tubzone

Erstellt eine Kopie einer Zone, die nur Namenserver- (NS}, Autoritdtsursprungs-
(50A) und "Glue Host™- (A) Eintrége enthalt. Ein Server mit einer Stubzone ist fiir
diese Zone nicht autorisierend.

Zone in Active Directory speichern {DNS-Server muss als schreibbarer
Doménencontroller eingerichtet sein)

< Zuriick Abbrechen

Als Zonenname wird nun ,,_tcp.exchange-tools.com” angegeben (Inklusive des Unterstrichs)

Assistent zum Erstellen neuer Zonen

Zonenname
Wie lautet der Name der neuen Zone?

ks

Der Zonenname bestimmt den Teil des DMNS-Mamespaces, fir den dieser Server
autorisierend ist. Normalerweise wird der Firmendoma&nenname {wie z. B. "microsoft.com”)
oder ein Teil des Domanennamens (wie z. B, "neuezone. microsoft.com™) verwendet, Der
Zonenname ist nicht der Name des DNS-Servers.

Zonenname:
_tep.exchange-tools, com|

< Zuriick Abbrechen

Im DNS des Domain Controllers ist nun die neue aber noch leere Zone sichtbar:

é DMS-Manager
Datei  Aktion  Ansicht 7

= rFXE: BHml§gda

é EENS MName Typ Daten
v E ETD}E‘I d-Look E—I(identisch mit Gbergeordne.. Autoritdtsursprung (SOA)  [1], etdcl.exchange-toolslocal, h
¥ L romward-Lookupzonen E—I(identisch mit Gbergecrdne.. Mamenserver (N5) etdcl.exchange-tools.local.

=) _msdcs.exchange-tools.local
-/ exchange-tools.local
| autodiscover.exchange-tools.de

tep.exchange-tools.com

_| Bedingte Weiterleitungen

Innerhalb der neuen Zone wird nun ein neuer SRV-Eintrag angelegt:
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L 1 .
& DNS-Manage
Datei  Aktion Ansicht 7

= ZEXE= HE § 8

£ DNs Name Typ Daten
v j E:!—le‘l d-Look E(identisch mit Gbergeordne...  Autoritdtsursprung (50A)  [1], etdcT.exchanc
v frwarE; oo uhpzonerl leJocal E(identisch mit Gbergeordne.. MNamenserver (NS) etdcl.exchange-t
2 _msdcs.exchange-tools.loca
=/ exchange-tools.local
é:_J autodiscover.exchange-tools.de Ressourceneintragstyp %

=/ _tcp.exchange-toels.com
» || Reverse-Lookupzonen

VWahlen Sie einen Ressourceneintragstyp:

Dienstidentifizierung (SRV)
ORI LT TR ICL T
Domanenalias {DMAME)
Host (A oder AAAA)
Hostinformationen (HINFO) W

» || Bedingte Weiterleitungen

Beschreibung:

Diensteintrag (SRV). Erméglicht dem Administrator, mehrere Server
fiir eine DNS-Domé&ne zu verwenden, einen TCP/IP-Dienst von
einem Host zum anderen zu verschieben und einige
Dienstanbieterhosts als primare Dienstserver und andere als
Sicherungsserver auszuzeichnen, DNS-Clients, die eine SRV-
Typanfrage verwenden, erfordern spezielle TCP/IP-Dienste und
Protokollzuordnungen zu einer speziellen DNS-Domane und erhalten
die Namen aller verfiigbaren Server. (RFC 2052)

Eintrag erstellen. .. Abbrechen

Als Zielhost wird autodiscover.exchange-tools.de angegeben. Durch diesen SRV Eintrag wird Outlook angewiesen unter

autodiscover.exchange-tools.de nach einer Autodiscover.xml zu suchen.

Meuen Eintrag erstellen >
Dienstidentifizierung (SRV)
Domane: |_tcp.exd13nge-tnols.com |
Dienst: |_autndiscover w |
Protokoll: |_t|:p - |
Gewichtung:
Portnummer:

Host, der diesen Dienst anbictet:

|aLrtodiscnuer.exchange-tnnls.del

[] Authertifizierte Benutzer kénnen alle DNS-Eintrage mit demselben
Mamen aktualisieren. Diese Enstellung gilt mur fir DNS-Eintrage for
einen neuen Namen.

Abbrechen Hiffe

Nachdem der SRV-Eintrag erstellt wurde, ist der Eintrag in der neuen Zone sichtbar:
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ETDCT
| Forward-Lookupzonen

é“] _msdcs.exchange-tools.local

-/ exchange-tools.local

= autodiscover.exchange-tools.de

=/ outlock.exchange-tools.de
- _tep.exchange-tools.com

Zeitstempel

El_a utodiscover

Dienstidentifizierung (SR...

[0I100][443] autodiscover.exchange-tools.de

MName Typ Daten
E(identisch mit Obergeordne...  Autoritdtsursprung (SOA)  [1], etdcl.exchange-tools.local, hostmaste..  Static
Eliidantic ch it iiharasardn Mlamencansr (1IS] stdel sxchannestonls local Static

| Reverse-Lookupzonen

| Bedingte Weiterleitungen

Intern (Option 2)

Die Zone exchange-tools.com ist bisher nicht angelegt und muss fiir die Verwendung von Split-DNS am internen DNS Server

angelegt werden.

Soweit nicht anders beschrieben kénnen alle Dialoge mit ,,Weiter” bestatigt werden.

Als Zonenname wird ,,exchange-tools.com” eingegeben

v | Forward-Lookupzonen
- _msdes.exchange-tools.local
- exchange-tools.de
= exchange-tools.local
| Reverse-Lookupzonen
| Vertrauenspunkte
| Bedingte Weiterleitungen

2 NS Mananer

& DNS-Manager

Datei  Aktion  Ansicht 7

e @ =z BE§ 88

§':| EENS MName Typ

v j ETDCI g_msdcs.exchange—tools.local Active Directory-integri

gexchange-tools.de Active Directory-integri

gexchange-tools.local Active Directory-integri

Assistent zum Erstellen neuer Zonen

Zonenname

Wie lautet der Name der neuen Zone?

3

Der Zonenname bestimmt den Teil des DNS-Namespaces, fur den dieser Server
autorisierend ist. Normalerweise wird der Firmendom&nenname (wie z. B, "microsoft.com”)
oder ein Teil des Dom&nennamens (wie z. B. "neuezone.microsoft.com”) verwendet. Der
Zonenname ist nicht der Mame des DNS-Servers,

Zonenname:

exchange-tools. com|

Abbrechen

Innerhalb der Zone ,,exchange-tool.com” wird nun ein neuer SRV Eintrag angelegt:
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Ressourceneintragstyp

Wahlen Sie einen Ressourceneintragstyp:

Delegierungssignaturgeber (DS)
DHCID

DMS KEY (DMSKEY)
Domanenalias (DMAME)
Host (A oder AAAA)

Beschreibung:

Diensteintrag (SRV). Ermaglicht dem Administrator, mehrere Server
fur eine DN5-Domane zu verwenden, einen TCP/IP-Dienst von
einem Host zum anderen zu verschieben und einige
Dienstanbieterhosts als primére Dienstserver und andere als
Sicherungsserver auszuzeichnen. DNS-Clients, die eine SRV-
Typanfrage verwenden, erfordern spezielle TCP/IP-Dienste und
Protokollzuordnungen zu einer speziellen DNS-Doméne und erhalten
die Mamen aller verfligbaren Server. (RFC 2052)

Eintrag erstellen. .. Abbrechen

Fir den SRV Eintrag werden folgende Einstellungen definiert:

Datei  Aktion  Ansicht 7
e 2EXEz B=E 84

EOE QNS MName Typ
M ﬂ ELTD'_E:‘I d-Look D(identisch mit dbergeordne... Aut
v [ Ferward-Lookupzonen D(identisch mit dbergeordne.. Mar

=) _msdecs.exchange-tools.local
-/ exchange-tools.de
-/ exchange-tools.local
-, exchange-tools.com
| Reverse-Lockupzonen
| Vertrauenspunkte

| Bedinate Weiterleitunnen

Host, der diesen Dienst anbietet:

|a|.rtodisco\rer.emhange-tools de

Neuen Eintrag erstellen X
Dienstidentifizierung (SEV)
Domane: |e:mhange-tool5 com |
Diienst: |_autodi5cover v |
Protokoll: |_tcp - |
Prigritat: I:I
Gewichtung:
Portrummer:

[ Authertifiziete Benutzer kénnen alle DNS-Eintrage mit demselben
Namen aktualisieren. Diese Einstellung gilt nur fir DN S-Eintrage fr
einen neuen Namen.

Abbrechen Hiffe

Als Zielhost wird autodiscover.exchange-tools.de angegeben. Durch diesen SRV Eintrag wird Outlook angewiesen unter
autodiscover.exchange-tools.de nach einer Autodiscover.xml zu suchen.

© 2017 | Frank Zéchling

www.FrankysWeb.de

Seite 48



% DMNS-Manager
Datei  Aktion  Ansicht 7

e @ EG: BHmE § 88

£, DNS [ T .
¥ —:-1 ETDC‘I _autodiscover Dienstidentifizierung (SR... [0][100][443] autodiscover.exchange-tools.de
w || Forward-Lookupzonen
- _msdcs.exchange-tools.local
- exchange-tools.de
- exchange-toels.local
w 2] exchange-tools.com

| _tcp
Reverse-Lookupzonen
Vertrauenspunkte

Bedingte Weiterleitungen

Extern
Beim Hoster Strato wird ebenfalls ein SRV Eintrag fiir die Domain exchange-tools.com erzeugt. Es handelt sich hierbei um
die gleichen Einstellungen, die auch intern verwendet werden:

.
Domainverwaltung
Bitte beachten Sie, dass Anderungen an diesen Einstellungen auf Grund der dezentralen Struktur von DNS, erst spatestens 24 h nach Aktivierung vollstandig aktiv sein werden.

SRV-Record festlegen fur:

exchange-tools.com

Mit Hilfe des Service Resource Records (SRV) kénnen Sie festlegen, welche Dienste unter Inrer Domain/Subdomain angeboten werden. Sie kénnen maximal 5 SRV-Records anlegen.

SRV-Record: O Deaktiviert
® ktiviert
_Service._ Protokoll Prioritat Gewicht Port Ziel
N IN SRV .
autodiscover tcp 0 100 443 autodisco n

Der externe SRV Eintrag hat das gleiche Format wie der interne SRV Eintrag.

SRV-Record erfolgreich aktiviert

Ihre Domain exchange-tools.com

SRV-Record(s) _ autodiscover . _tcp IN SRV 0 100 443 autodiscover.exchange-tools.de.

Weitere Anpassungen sind nicht notwendig. Auf diese Weise lassen sich auch noch weitere E-Mail Domanen anbinden.

Autodiscover Kommunikation

Durch diese Konfiguration lauft die Autodiscover Kommunikation wie folgt ab.

Interner Client

Ein interner Client hat 2 Moglichkeiten die Autodiscover.xml abzurufen. Active Directory SCP und DNS. Die
Beispielkonfiguration erlaubt beide Moglichkeiten. Genau genommen werden beide Moglichkeiten vermischt. Im Gegensatz
zur  einzelnen Domain  wird der Client nun allerdings nicht unter der Autodiscover URL
https://autodiscover.frankysweb.com/autodiscover/autodiscover.xml fiindig, sondern wird den DNS SRV Eintrag nutzen.

Die Grafik zeigt die Autodiscover Kommunikation mittels DNS:
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801153 .231.160 172.16.100.17
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DNS

Server . E
{Internet) Router
Exchange
Server
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(DNS intern)

Client bildet _autodiscover._tcp_.exchange-tools.com und stellt DNS Lookup Anfrage an den internen DNS Server
Der interne DNS Server liefert den SRV Eintrag aus. Die Antwort enthélt autodiscover.exchange-tools.de

Client stellt DNS Lookup Anfrage an den internen DNS Server

Der interne DNS Server liefert die IP Adresse flir den HOST-A autodiscover.exchange-tools.de (172.16.100.17)
zuriick

i

5. Client kennt nun die IP Adresse fiir autodiscover.exchange-tools.de und ruft die URL
https://autodiscover.exchange-tools.de/Autodiscover/autodiscover.xml ab
6. Der Exchange Server liefert die Autodiscover.xml an den Client aus

Die Active Directory SCP Methode funktioniert dhnlich. Der Client startet zunachst die Abfrage des Autodiscover SCP im
Active Directory und bekommt die der Wert des Attributes ,,serviceBindingInformation“ vom Domain Controller geliefert.
Durch die Konfiguration enthdlt ,serviceBindinglnformation die URL https://autodiscover.exchange-
tools.de/Autodiscover/autodiscover. Es startet wieder der DNS-Lookup Prozess und der Client wird an den Exchange Server
verwiesen.

Externer Client

Ein externer Client kann nur die DNS Moglichkeit nutzen und wird verschiedene URLs testen. Im Gegensatz zur einzelnen
Domain wird der Client nun allerdings nicht unter der Autodiscover URL
https://autodiscover.frankysweb.com/autodiscover/autodiscover.xml fiindig, sondern wird den DNS SRV Eintrag nutzen.

Die Grafik zeigt die Autodiscover Kommunikation mittels DNS:
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Client bildet _autodiscover._tcp_.exchange-tools.com und stellt DNS Lookup Anfrage an den externen DNS Server
Der externe DNS Server liefert den SRV Eintrag aus. Die Antwort enthélt autodiscover.exchange-tools.de
Client stellt DNS Lookup Anfrage fiir autodiscover.exchange-tools.de an den externen DNS Server

A wnN R

Der externe DNS Server liefert die IP Adresse fir die konfigurierte Subdomain autodiscover.exchange-tools.de

(80.158.132.160) zuriick

5. Client kennt nun die IP Adresse fiir autodiscover.exchange-tools.de und ruft die URL
https://autodiscover.exchange-tools.de/Autodiscover/autodiscover.xml ab. Die Anfrage landet auf der WAN
Adresse des Routers

6. Der Router Uibersetzt die Ziel IP-Adresse in 172.16.100.17 und leitet die Anfrage an den Exchange Server weiter
(NAT)

7. Der Exchange Server antwortet auf die Anfrage und liefert die Autodiscover.xml aus

8. Der Client erhalt die Autodiscover.xml und hat aus seiner Sicht nur mit dem Router gesprochen

Testmoglichkeiten

Mit den folgenden Moglichkeiten kann Autodiscover getestet oder die Konfiguration Gberprift werden.

Outlook

Outlook selbst bietet mit der Funktion ,E-Mail-AutoKonfiguration testen”, eine Moglichkeit Autodiscover zu Uberprifen.

Um den Testdialog aufzurufen muss Outlook zuerst gestartet werden. Outlook muss dazu nicht zwingend mit einem
Exchange Server verbunden sein, sodass dieser Tests auch bei Problemen recht gut funktioniert.

Nachdem Outlook gestartet wurde, kann mit der rechten Maustaste und gedriickter STRG-Taste auf das Outlook Symbol in

der Taskleiste geklickt werden. Im sich 6ffnenden Dialog ist dann der Menipunkt , E-Mail-AutoKonfiguration testen”
sichtbar.
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~  Microsoft Exchange-Machrichten anzeigen
~  MNetzwerkwarnungen anzeigen
Anderungen in Netzwerkkonnektivitit anzeigen

~  Desktopbenachrichtigung fir neue E-Mail anzeigen

Verbindungsstatus...
I E-Mail-AuteKenfiguration testen... I

Ausblenden, wenn minimiert

Qutlook 6ffnen

Serveranfrage abbrechen

[}] ]

A B

Flr den Autodiscover Test kann nun eine E-Mail-Adresse angegeben werden und die Hakchen bei ,,Guessmart verwenden”

und ,Sichere Guessmart-Authentifizierung” entfernt werden

E-Mail-AutoKonfiguration testen X
E-Mail-&dresse |frank@frank}'sweb.de |
Kennwort | |
|:| Legacy-D'

[+ AutoErmittiung verwenden [ | Guessmart verwenden [ | Sichere Guessmart-Authentifizierung Test Abbrechen

Ergebnisse  Protokoll XML

Die automatische Konfiguration wurde gestartet. Dieser Vorgang kann bis zu eine Minute dauern. Fs
Folgende Einstellungen wurden von der automatischen Konfiguration gefunden:

Anzeigename: Frank Zochling

Interne URL far Cutlook Web Access: https://mail frankysweb.de/owa/

Externe URL fir Outlook Web Access: https://mail. frankysweb.de/owa/

Protokoll: Exchange-MAPI-HTTP

Interne URL des MAPI-HTTP-Postfachspeichers: https://mail.frankysweb.de/mapi/emsmdb/TMailboxld=8b90f5f%-2cd6-4e18-bcbi
Externe URL des MAPI-HTTP-Postfachspeichers: hittps://mail.frankysweb. de/mapi/emsmdb/TMailboxld=8b90f5f9-2cd6-4e18-bcb
Interne URL des MAPI-HTTP-Adressbuchs: https://mail.frankysweb.de/mapi/nspi/7Mailboxld=8b90f5f9-2cd6-4e18-beb6-8c97 dee
Externe URL des MAPI-HTTP-Adressbuchs: https://mail. frankysweb.de/mapi/nspi/TMailbox|d=28b30f5f3-2cdé-4e18-bcbB-2cB1dece

Protokoll: Exchange-HTTP

Server: mail.frankysweb.de

Anmeldename: frank

SSL: Ja

Gegenseitige Authentifizierung: Ja

URL fur Verfugbarkeitsdienst: https://mail.frankysweb.de/EWS/Exchange.asmx v

T YIS L SO Sy O R UNOT Y SOy SO S YU 7o RO SRR

Nach dem erfolgten Test, wird unter dem Reiter Protokoll angezeigt, welche Methode erfolgreich war. Unter dem Reiter

XML ist schlieBlich die komplette Autodiscover.xml sichtbar
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E-Mail-Adresse | frank@frankysweb.de |

Kennwart | |

DLegaq-DN

[] AutoErmittlung verwenden [ ] Guessmart verwenden [ ] Sichere Guessmart-Authentifizierung Test Abbrechen
|

Ergebnisse Protokoll  xpL

AutoErmittlung for hitps://frankysweb.de/autodiscover/autodiscoverxml wird gestartet.
GetlastError=2147954429: httpStatus=0.

AutoErmittlung fur hitps://frankysweb.de/autodiscover/autodiscover.xml Fehlgeschlagen (0x80070057).
AutoErmittlung fur hitps://autodiscover.frankysweb.de/autodiscover/autodiscover.xml wird gestartet.
GetlastErrar=0; httpStatus=401.

GetlastError=0; httpStatus=200.

AutoErmittlung fur hitps://autodiscover.frankysweb.de/autodiscover/autodiscover.xml Erfolgreich (Qx00000000),

Auch die Exchange Management Shell bietet die Moglichkeit Autodiscover zu Gberprifen.

Test-OutlookWebServices -Identity frank@frankysweb.de -MailboxCredential (Get-Credential) | f1

In diesem Beispiel ist ein Fehler aufgetreten und es werden Hinweise auf das Problem gegeben:

[ Computer: EXCHANGE frankysweb.de - O *

(Get-Credential)

pelineposition 1
neter an:

mas.mic

Auch in der Exchange Shell wird die Autodiscover.xml angezeigt, allerdings ist hier ein fehlerfreier Durchlauf noch kein
Garant, dass es auch am Outlook Client funktioniert.

Bei dem ,Remote Connectivity Analyzer (RCA)“ handelt es sich um eine Webseite von Microsoft, welche verschiedene
Funktionen von Exchange Server testen kann. Zu dem Funktionstest gehort auch Autodiscover. Tests die mit dem RCA
ausgefihrt werden, sollten immer mit einem Testaccount durchgefiihrt werden, da fiir den Funktionstest die Angabe von
Benutzernamen und Kennwort fir das Postfach nétig sind.
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Select the test you want to run.

Exchange Server | 5fB / Lync | Office 365 | Client | Message Analyzer

Microsoft Exchange ActiveSync Connectivity Tests

JExchange ActiveSync
xchange ActiveSync Autodiscover

Microsoft Exchange Web Services Connectivity Tests

() Synchronization, Notification, Availability, and Automatic Replies

! Service Account Access (Developers)

[la Microsoft Office Outlook Connectivity Tests

-

COutlook Autodiscover

Internet Email Tests

nbound SMTP Email
Outbound SMTP Email
OP Email

(_JIMAP Email

Der Remote Connectivity Analyzer liefert hilfreiche Informationen, wenn Probleme mit Autodiscover auftauchen

ol Connectivity Test Successful with Warnings

Test Details 2 Start Over 4= Run Test Again

¥ Expand Al E3 = [9
@ The Microsoft Connectivity Analyzer is attempting to test Autodiscover for frank@frankysweb.de.
Autodiscover was tested successfully.
4 Additional Details
Elapsed Time: 3610 ms.
4 Test Steps
@ Attempting each method of contacting the Autodiscover service.
The Autodiscover service was tested successfully.
4 Additional Details
Elapsed Time: 3610 ms.
4 Test Steps
& attempting to test potential Autodiscover URL https://frankysweb.de:443/Autodiscover/Autodiscover.xml
Testing of this potential Autodiscover URL failed.
4 Additional Details
Elapsed Time: 1991 ms.
" Test Steps
@ Attempting to test potential Autodiscover URL https://autodiscover.frankysweb.de:443/Autodiscover/Autodiscover.xml
Testing of the Autodiscover URL was successful.
4 Additional Details
Elapsed Time: 1619 ms.
» Test Steps

£ Start Over 42 Run Test Again

Auch die Autodiscover.xml wird angezeigt und lasst sich somit tberpriifen.

Internet Explorer (oder anderer Browser)

Ein Browser, wie zum Beispiel der Internet Explorer, eignet sich nur bedingt zum Testen von Autodiscover. Exchange liefert

die XML Datei nur an Clients aus, die sich mit einem bekannten http-Header melden. Einem Browser wird dagegen nur die

Login Maske und danach eine leere XML Datei prasentiert.

Dennoch eignet sich ein Browser um zwei wichtige Dinge zu liberprifen.

Zum einen lasst sich die Anmeldung mit Benutzernamen und Passwort testen und zum anderen kann direkt tberprift

werden, ob der Browser eine Zertifikatswarnung anzeigt. Wenn der Browser das Zertifikat akzeptiert, wird es

hochstwahrscheinlich auch Outlook akzeptieren.

Im folgenden Beispiel ist die Abfrage von Benutzernamen und Kennwort zu sehen
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e & https://autodiscoverfrankysweb.de/autodiscover/autodiscoversml

Windows-Sicherheit K

iexplore.exe

Verbindung wird hergestellt mit autodiscover.frankysweb.de.

e Benutzername

Kennwort

Domane:

|:| Anmeldedaten speichern

oK Abbrechen

Die Adressleiste des Internet Explorers ist nicht rot gefarbt, Outlook wird dieses Zertifikat fiir Autodiscover akzeptieren.

Wenn die Autodiscover per Internet Explorer gedffnet wird, wird keine giiltige Autodiscover.xml angezeigt, die XML-Datei
enthalt hingegen nur den Hinweis, dass es sich um eine ungiiltige Anforderung handelt

—

e & https://autodiscover.frankysweb.de/autodiscover/autodiscoverxml P-ac 2 a

<?xml version="1.0" encoding="UTF-8"?>
- <Autodiscover xmins="http:/ /schemas.microsoft.com/exchange/autodiscover/responseschema/2006">
- <Responsex
- <Error Id="3007185755" Time="19:39:53.8605475">
<ErrorCode>=600</ErrorCode >
<Message=Ungiiltige Anforderung</Messagex>
<DebugData/=
< [Errors
</Responsex>
< fAutodiscovers

Fir diese einfache Uberpriifung sollte der Internet Explorer verwendet werden, da Outlook und Internet Explorer auf den
Windows Zertifikatsspeicher zurlickgreifen.

Mit Hilfe der Kommandozeile (CMD) kann tberpriift werden, ob die nétigen DNS-Eintrdge fir Autodiscover auflésbar sind.
Der Befehl ,,nslookup” stellt die nétige Funktion bereit.

Ein DNS Host-A Eintrag flr Autodiscover lasst sich mit dem folgenden Befehlen priifen:

Nslookup autodiscover.frankysweb.de

C=%>nzlookup
Standardserver: dns.frankysweh.de
Addres=:= 1922.168_.1808.253

» autodiscover._frankysueb.de

Server: dns.frankysweh.de
Addres=:= 1922.168_.1808.253

Mame = autodiscover.frankysweh.de
Addresz:= 122.168.108.1086

Auch ein DNS SRV-Record lasst sich auf diese Weise priifen:

| nslookup -g=srv _autodiscover._tcp.frankysweb.com
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Auch mit der PowerShell lassen sich die DNS Eintrage priifen.

Der Host-A Eintrag flir Autodiscover lasst sich mit folgendem CMDLet priifen:

Resolve-DnsName autodiscover.frankysweb.de

PS5 C:%w* Resolve-DnsHame autodiscover.frankysweb.de

Type TTL Section IPAddress

autodiscover.frankysweb_de i 86400 Answer 1922 16810106

frankysweb.de
HS

Authority

: §6400
; dns._frankysweb.de

dns.frankysweb.de 86400 Additional 1%2.168.100.253

PS5 Czh>

Ein SRV-Eintrag flr Autodiscover lasst sich mit folgendem Befehl Gberprifen:

Resolve-DnsName _autodiscover._tcp.frankysweb.de -Type SRV

Dariiber hinaus besteht mit der PowerShell in Verbindung mit Outlook auch die Moglichkeit die XML Datei abzurufen und
auszuwerten. Wenn Outlook installiert und konfiguriert ist, lasst sich mit folgenden Befehlen die XML Datei abrufen:

$0utlookApplication = New-Object -comobject Outlook.Application
$outlookApplication.Session.AutoDiscoverXML

> ]

5 $lut lookfpp ew-lUbject ut -Hpplication
S C:Z» Soutlookfpplication.Session.AutoliscoverXHL
?aml version="1.0"7>
Autodiscover xmlns="http://schemas.microsoft._.comfexchangefautodiscover/responseschemas2006™>
<Hesponssuxmlgs="http:f!schemas.micrnsuft.cnmfexchangefautodiscouerfoutluokfresponsesche
ser
<DisplayHame>Frank Zochling</DisplayHame>
<LegacyDH>fo=FrankysWeb/ou=Exchange Administrative Group C(FYDIBOHFZ3SPDL
<AutoliscoverSHTPAddress> frank@frankysweb.de</AutoliscoverSMIPAddress>
<Deployment Id>e8?h1f19-8hfe-40c3-8073-a1011af8051F</0eployment Id>
<flser:
<Account’
<AccountTyperemail</AccountType>
<Action’settings</Action>
{Microsoftlnline>*False</MicrosoftlnlineX
{ConsumerMailbox>False</ConsumerHailbox>
{Protocol Type="mapiHttp™ Uersion=""1">
{HailStore>
<Internallrl>https://mail.frankysweb.de/mapi/femsmdbs?Mai
<Externallrl>https://fmail.frankysweb_desmapi/femsmdbs?Hai
</MailStore>

Troubleshooting

Neben dem Kapitel , Testmoglichkeiten” liefert dieses Kapitel Tipps zur Fehleranalyse und zeigt bekannte Hiirden auf.

Durch die Priorisierung von Office 365 Autodiscover kann es zur Problemen kommen. Outlook fordert zur Eingabe der
Anmeldedaten auf, wenn es der Meinung ist, dass es sich um ein Office 365 Account handelt. Im folgenden Screenshot ist
die Abfrage der Anmeldedaten fiir einen Benutzer zu sehen, der ein lokales Exchange Postfach hat, trotzdem aber zur
Eingabe der Anmeldedaten aufgefordert wird:
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ail-AutoKonfiguration testen E4

E-Mail-Adresse | frank@frankysweb.de |

Kennwort | |

I:‘ Legacy-DN

AutoErmittlung verwenden I:‘ Guessmart verwenden D Sichere Guessmart-Authentifizierung Test Abbrechen

Ergebnisse  protokoll XML

Die automatische Konfiguration wurde gestartet. Dieser Vorgang kann bis zu eine Minute dauern.

Windows-Sicherheit X

Microsoft Qutlook

Verbindung mit frank@frankysweb.de wird hergestellt.

| frank@frankysweb.de |

v

Kennwort |

D Anmeldedaten speichern

oK Abbrechen

Die Abfrage der Anmeldedaten wird dabei durch die Abfrage von Autodiscover fiir Office 365 ausgeldst, welches seit
November 2017 priorisiert wird. Dies ist im Outlook Protokoll zu erkennen:

E-Mail-AuteKonfiguration testen x

E-Mail-Adresse | rank@frankys

Kennwort | |

[JLegacy-DN

AutoErmittiung verwenden [_] Guessmart verwenden [ ] Sichere Guessmart-Authentifizierung Test Abbrechen

_Ergebnisse Protokoll  xpL

AutoErmittlung far https:/foutlook. office365.com/autodiscover/autodiscover.xml wird gestartet.
GetlastError=0; httpStatus=401.

AutoErmittlung far https:/foutlook. office365.com/autodiscover/autodiscoverxml Fehlgeschlagen (JxB0040413).
FUTOETIICCIITg TUT T o aUt O aT: COVE T ITaTRy WD, 0e a Ut o als COVET a Ut s aIeCo Ve T Rl WiTd Qestariet.
GetlastError=0; httpStatus=401.

AutoErm|ttIung far https://autodiscover.frankysweb. de/autodiscover/autodiscover.xml Erfolgreich (0x00000000).

p—

T I

Der Autodiscover Versuch gegen Office 365 schlagt fehl, die Autodiscover Abfrage gegen die eigene Exchange
Organisation ist dagegen erfolgreich.

Die Priorisierung von Office 365 lasst sich durch einen Registry Schliissel abschalten, hierzu kann die PowerShell
verwendet werden:

Set-ItemProperty -Path "HKCU:\Software\Microsoft\Office\16.0\0Outlook\AutoDiscover"
-Name "ExcludeExplicit0365Endpoint"” -Value 1 -Type DWORD

Nachdem der Schliissel gesetzt wurde, priorisiert Outlook 2016 nicht mehr Office 365 fiir Autodiscover:

E-Mail-AutoKenfiguration testen >

E-Mail-Adresse |frank@frankysweb.de |

Kennwort | |

[JLegacy-DN

AutoErmittIung\remrenden DGuessmar‘t\remenden DSichereGuessmart-Authentifizierung Abbrechen

Ergebnisse Protokoll  xmL

AutoErmittlung for https://autodiscoverfrankysweb.de/autodiscover/autodiscovereml wird gestartet,
GetlastError=0; httpStatus=401,

GetlastError=0; httpStatus=200,

AutoErmittlung far hitps://autodiscover.frankysweb.de/autodiscover/autodiscoverxml Erfolgreich ((e00000000),
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Der Schlissel kann ebenfalls per Gruppenrichtlinie verteilt werden:

Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\SOFTWARE\Microsoft\Office\16.0\Outlook\AutoDiscover]
"ExcludeExplicit0365Endpoint"=dword:00000001

Autodiscover Logs

Autodiscover Logfiles werden an zwei verschiedenen Stellen auf den Exchange Servern gespeichert. Dabei wird zwischen

Logs fiir das FrontEnd und BackEnd unterschieden.

Die Logfiles fur das Autodiscover BackEnd finden sich im folgenden Verzeichnis:

%ExchangeInstallPath%Logging\Autodiscover

| | = | Autediscover

m Start Freigeben Ansicht

&« S & > Exchange (B} » Exchange Server » Logging » Autodiscover

MName Anderungsdatum Typ GriBe
7 Schnellzugriff

B Desktop =] Autod_2016121718-1 Textdokument 12 KB

=] Autod_2016121720-1 Textdokurnent 12 KB
¥ Downloads £ Autod_2016121721-1 Textdokument 12 KB
=] Dokumente 5 Autod_2016121722-1 Textdokurnent 14 KB
=/ Bilder 5 Autod_2016121723-1 Textdokurment TKB

In diesem Verzeichnis werden die Anfragen protokolliert die durch das FrontEnd an das Backend weitergeleitet wurden. Die

Logs konnen Informationen enthalten die bei der Fehlersuche weiterhelfen:

Mj Autod_2016121719-1 - Editor

Dater Bearbeiten Format Ansicht 7

DateTime,RequestId,MajorVersion,MinorVersion,BuildVersion,RevisionVersion,ClientRequestId,Authenticatio
#Software: Microsoft Exchange Server

#Version: 15.01.8669.832

#log-type: Autodiscover Protocel Logs

#Date: 2016-12-17T19:01:@5.478Z

#Fields: DateTime,RequestId,MajorVersion,MinorVersion,BuildVersion,RevisionVersion,ClientRequestId,Auth
2016-12-17T19:01:85.46597 ,38a8b785-8dc5-4468-9d69-bd63bd2bl6cd, 15,1,669,32,,,,,,, ,EXCHANGE, ,GlobalActivi
2016-12-17T19:06:85.4667 ,ada8cf7/c-a419-4déb-acl19-38a576199304,15,1,669,32,,,,,,,,EXCHANGE, ,GlobalActivi
2816-12-17T19:11:85.475Z,ef546d6@-1942-48de-Bedd-b475e48826c5,15,1,669,32,,,,,,,,EXCHANGE, ,GlobalActivi
2016-12-17T19:16:85.4857 ,b8752368-2c1b-4969-b152-a544015eclb5,15,1, 669,32, ,,,,,, ,EXCHANGE, ,GlobalActivi
2016-12-17T7T19:21:85.4817,1873528F-935¢c-4ced-a62a-02a424b5ec52,15,1,669,32,,,,,,, ,EXCHANGE, ,GlobalActivi
2816-12-17T19:26:85.4927 ,dfédbde3-dd8d-4d93-al88-8bc86a7168bb,15,1,669,32,,,,,,,,EXCHANGE, ,GlobalActivi
2816-12-17T19:31:85.4897,3a59fda3-3b45-4db2-bfe/-e58ab2edc612,15,1,669,32,,,,,,, ,EXCHANGE, ,GlobalActivi
2816-12-17T19:36:85.4987,ae8f8e91-d69b-4cB5-9aa/-181814b2a8a3,15,1,669,32,,,,,,,,EXCHANGE, ,GlobalActivi
2016-12-17T19:41:85.4937,a649291a-1887 -4aed-9584-6eb6f2cb3afc9,15,1,669,32,,,,,,, ,EXCHANGE, ,GlobalActivi
2016-12-17T19:46:85.4907 ,600e65d5-c9df-45Ff9-bla8-6Baa9f786224,15,1,669,32,,,,,,, ,EXCHANGE, ,GlobalActivi
2816-12-17T19:51:85.4877,3284f6a6-Bbl18-4ce7-808c-0eB7428cF2d0,15,1,669,32,,,,,,,,EXCHANGE, ,GlobalActivi
2016-12-17T19:55:59.8237,73225f32-6da%-4afl-8a11-a248c5148323,15,1,669,32, {FEDDER62 -C7B2 -42DD-B593 -0BA6
8 target: 15.1.669.8);S5:ServiceCommonMetadata.RequestSize=352;5:WLM.Bal=29999@;5 :WLM.BT=Ews ;5 :BudgetMe
_174 186_182_152 182 153 151 151 152 1%@ 114 119 121 175 174 186_182 152 152 182 153 151 151 198 127 14
2816—12—1?T19:56:85.4832,ce584946—1243—4288—b4eb—3ede6253339e,15,1,669,32L,,,,,,,EXCH&NGE,,GlobalActivi
2016-12-17T19:56: 88,9207 ,138f5769-a045-4776-88cb-dc51125e8349,15,1,669,32, {1EC3BECA-FO3E-4371-BFCB-09CC
arget: 15.1.669.8);5:ServiceCommonMetadata.RequestSize=35@;5:1LM.Bal=299996 5;5:BudgetMetadata.EndBudge
82 152 182 171 114 _179_182 152 182 171 126 112 119 121 175_174 186 182 152 182 153 151 151 152_198_114
2816-12-17T19:56:35.1377,6Peab988-b85a-43d4-9dbd-6al1c852ad4%,15,1,669,32, {D69BCHAB-5453 -44D1 -BEAA-B2(2
8 target: 15.1.669.8);5:ServiceCommonMetadata.RequestSize=352;5:WLM.Bal=299995;5: lLM.BT=Ews ;S:BudgetMe
74_186_182_152 182_153_151 151 152 19@ 114 119 121 175_174_186_182 152_152_182 153_151_151 19@_127_144

Hier werden auch Anfragen der Benutzer protokolliert:
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FrrrrpyypUUYLLD UL VL. D TR y LS ML L IS

brssssss,600015,Db1:WLM. TS=600015;I32: ATE.C[UNINS
v rssrsss,600014, Db1:WLM. TS=600014;T32: ATE .C[UNINS
rssssss, 0600000, Dbl WLM. TS=600800; T32: ATE. C [UNINS

PR vl : =AAARAZ . T32:ATE.C[UNINE
gotiatel, true FR&NKYSWEB\FPank,, 1cr050Ft Office/1
nn=27;5TBUdEeNetadata. Maxburst=300000 ;5 :BudgetMe

6 156 128 186 182 152 182 153 151 151 152 _186_18z
y1231222,000002,0bl:WLM. TS=600802;132:ATE.C[UNINS
gotiate,true, FRANKYSWEB\frank, ,Microsoft Office/]
ections=00:00:09.1164022;5:WLM.BT=Ews ;5:BudgetMet

Die Logfiles fur das Autodiscover FrontEnd finden sich im folgenden Verzeichnis:

%ExchangeInstallPath%Logging\HttpProxy\Autodiscover

Diese Logs liefern detaillierte Informationen zur Autodiscover Anfrage und sollten zuerst kontrolliert werden:

" HitpProxy_2016121719-1 - Editor

Datei  Bearbeiten Format  Ansicht 7

bateTime,RequestId,Majorversion,MinOPVersion,BuildVersion,RevisionVersion,ClientReq
HandlerlLatency,HandlerToModuleSwitchinglatency,ProxyTime,Corelatency,Routinglatency
#5Software: Microsoft Exchange Server

#Version: 15.81.8669.832

#log-type: HttpProxy Logs

#Date: 2016-12-17T19:04:44,393Z

#Fields: DateTime,RequestId,MajorVersion,MinorVersion,BuildVersion,RevisionVersion,
y,RequestHandlerlatency,HandlerToModuleSwitchinglatency,ProxyTime,Corelatency, Routi
,94efb232-1499-49208-aelf-4f9e08c7e914,15,1,669,32, ,,,,553225,EXCHANGE, 5, 5355555055
,686ed7dd-98da-4f18-85f7-9eea%af28e69,15,1,669,32,,,,,,1222,EXCHANGE, ,,, 255535222
,T647c138-8edB-4edf-adee-594625d1940c,15,1,669,32,,,,,,55225,,EXCHANGE, ,,,,555355255
,cbd3d451-8f21-4ba5-a68a-cb7d52804a23,15,1,669,32,,,,,,,,252,,EXCHANGE, ,,,,,555525.
,dBee3513-c004-4314-b673-2044390189Fd,15,1,669,32,,,,,,2222,EXCHANGE, ,,, 455535222
,8c3a2eca-5686-465b-b96b-31a531751656,15,1,669,32, ,,,,555255,EXCHANGE, ,, 545555505,
,406b6219-3231-4c81-b8F8-31edb68f96db,15,1,669,32,,,,,,,1252,,EXCHANGE, ,,, 45555520
,al62b8fc-ba5f-41f7-a5e5-88fc3028d95¢c,15,1,669,32,,,,,,2222,EXCHANGE, ,,, 4545555232
,T29adccc-34db-4235-b895-dfc2a05d49c@,15,1,669,32, ,,,,5552555,EXCHANGE, 5, 5555555055
,b55f2238-465d-498b-837c-1198836c53e5,15,1,669,32, ,,,,,51222,,EXCHANGE, ,,, 455555250
,2bbla72c-@efc-4f2a-8230-32967624b157,15,1,669,32, ,,,,,53225,EXCHANGE, ,,, 4545555255
2016-12-17T19:55:59.7747 ,ac8de2ca-42aa-4761-89de-2886dab63291,15,1,669,32, { FEDDEBG2

IATE 17 ATTIQCL.EO 7707 ARATALIAA AR-AQ A-77 AGE1r AaT7a2047TAanb~A 10 1 SE80 27 FCERNERETD

In diesen Logs lasst sich nachvollziehen, welcher Benutzer mit welchem Client, welche Einstellungen abgefragt hat.

Autodiscover Cache prifen / l6schen

Damit Outlook eine komplette Autodiscover Abfrage durchfiihrt, kann die lokale Kopie der Autodiscover.xml geléscht

werden.

Die lokale Kopie der Autodiscover.xml befindet sich im Benutzerprofil unter folgendem Pfad:

| C:\Users\%username%\AppData\Local\Microsoft\Outlook

An Schnellzugriff Kopieren

anheften

€ - v

3 Schnellzugriff
[ Dieser PC
[ Desktop
; Downloads
|| Dokumente

| Bilder

Die Datei ist versteckt und endet auf ,-Autodiscover”

Freigeben Ansicht

D I :.;;:“i - x S'JN.EUES Element.v li.l

w.] Pfad kopieren l_'| Einfacher Zugriff =

- o]

Einfdgen EIVerknupfung einfiigen Lésshen mbenennen cI';lreduneerr Eigensshaften OVerIauf
Zwischenablage Organisieren Meu Offnen
I Frank » AppData » Local » Microsoft » Outlook I v O Outlool
~ -
MName Anderungsdatum Typ Grafe
16 25.11.2016 21:29 Dateiordner
gliding Dateiordner
Offline Address Books Dateiordner
RoamCache Dateiordner
I a3b2effdd4076d4fbedalid54edeffl - Autodiscoverxml I XML-Datei

@3 frank@frankysweb.de - Frank.ost Outlook-Datendatei

1.5

. Auch wahrend Outlook gestartet ist, kann die Autodiscover Datei

geldscht werden. Outlook legt die Datei bei der nachsten Autodiscover Abfrage wieder an. Dies geschieht auch wenn

Outlook gestartet ist,

spatestens aber beim nachsten Start von Outlook.
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Das Loschen der Datei kann hilfreich sein, wenn Einstellungen gedndert wurden und Outlook nicht die
zwischengespeicherten Einstellungen verwenden soll.

Autodiscover Root Domain Abfrage

Die Autodiscover Root Domain Abfrage kann in manchen Umgebungen zu Zertifikatswarnungen fihren. Die Probleme haben
hier meist die Ursache, dass Outlook versucht die folgende URL zu erreichen:

e  https://<E-MAILDOMAIN>/autodiscover/autodiscover.xml
Im Falle der fiktiven Firma Exchange Tools wiirde Outlook die folgende URL probieren:
e https://exchange-tools.de/autodiscover/autodiscover.xml

Manche Webserver sind so konfiguriert, dass unter der URL https://exchange-tools.de ein Admin Portal oder dhnliches l3uft.
Haufig findet man unter dieser URL Plesk (https://exchange-tools.de/plesk).

Das Problem ist hier nicht das Portal selbst. Outlook probiert die ndachste URL, wenn es keine Autodiscover.xml findet,
allerdings sind fur solche Portale haufig selbstsignierte Zertifikate im Einsatz die von Outlook nicht als glltig anerkannt
werden.

Waihrend der Autodiscover Abfrage bekommt Outlook also das Zertifikat des Portals unter https://exchange-tools.de
prasentiert, warnt aufgrund eines ungiiltigen Zertifikats und springt danach zur nachsten URL.

Autodiscover funktioniert, wenn Outlook die Autodiscover.xml an einer anderen URL abrufen kann, aber es erscheint
besagte Zertifikatswarnung.

Dies kann vermieden werden indem die Root Domain Abfrage per Gruppenrichtlinie deaktiviert wird oder das Portal unter
einen andren URL zuganglich gemacht wird. Im Falle von Plesk zum Beispiel https://plesk.exchange-tools.de

Die Deaktivierung der Root Domain Abfrage ist im Kapitel ,, Konfiguration / Outlook / Gruppenrichtlinien” beschrieben. Die
erforderliche Einstellung heiRlt ,,Abfrage der Stammdomane basierend auf der primaren SMTP-Adresse ausschliefen”.

E..

E‘ AutoErmittlung deakiivieren Worherige Einstellung Nachste Einstellung

() Micht konfiguriert Kommentar:
(@) Aktiviert
() Deaktiviert
Unterstltzt auft | pgindestens Windows Server 2008 R2 oder Windows 7
Opticnen: Hilfe:
Letzte als funktionierend bekannte URL Active Directory-Abfragen far SCP-Objekte Service Connection | #
ausschlisfen Paint mit AutcErmittlungsinformationen aus,
[] Die SCP-Chbjektsuche ausschliefen "Abfrage der Stammdomane basierend auf der primaren
SMTP-Adresse ausschliefen” - Qutlook verwendet die
i Abfrage der Stammdomane basierend auf der Starmdomane lhrer primaren SMTP-Adresse nicht zum
priméren SMTP-Adresse ausschliefien Auffinden des AutoErmittlungsdiensts, Wenn Sie z, B. diese
Option auswihlen, verwendet Outlook die folgende URL nicht:
Abfrage fur die AutcErmittlungsdoméne https://«<smtp-address-
ausschliefen domain> fautodiscover/autodiscoverxml.
[[] HTTP-Redirect-Methode ausschliefen "Abfrage fir die AutoErmittlungsdomane ausschliefen” -

Outlook verwendet die Domane der AutcErmittlung nicht, um
den AutcErmittlungsdienst zu suchen. Beispielsweise verwendet
Outlook die folgende URL nicht: hitps://autodiscover. < smtp-
address-demain>/autodiscover/autodiscoverxml

(] SRV-Datensatzabfrage in DNS ausschlieBen

"HTTP-Redirect-Methnrde ausechliefen” - Chitlonk verwendet die
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Neuer Exchange Server in bestehender Organisation

Bei der Exchange Installation wird der SCP fiir Autodiscover automatisch angelegt. Der SCP lasst sich mit der Konsole ,, Active
Directory-Standorte und -Dienste” einsehen.

EEE Active Directory-5Standorte und -Dienste

Datei  Aktion  Anszicht 7

o 2B HE B

@i Active Directory-Standorte und -Dienste [EXCHANGE. frankysweb.de] A || Mame Ty Besch
'_. S|t55. ] EXCHANGE serviceConnectionPaint
w || Services

| AuthN Policy Configuration
~| Claims Configuration
| Group Key Distribution Service
~ [ | Microsoft Exchange
w [ FrankysWeb
| Address Lists Container
| AddressBook Mailbox Policies
| Addressing
w [ | Administrative Groups
w [ Exchange Administrative Group (FYDIBOHF235PDLT)
| Advanced Security
| Arrays
_| Database Availability Groups
| Databases
| Folder Hierarchies
~| Routing Groups
v [ Servers
w || EXCHAMGE
| InformaticnStore
| Microsoft MTA
| Microsoft System Attendant
~ || Protocols

v | Autodiscover
~| EXCHAMGE
| HTTP
| IMAPS
| POP3 v

Bei einer neuen Exchange Installation wird automatisch ein SCP im Active Directory angelegt. Der SCP bekommt ein Attribut
mit dem Namen ,serviceBindingInformation“. Der Wert des Attributs bestimmt unter welcher URL Outlook die
Autodiscover.xml abrufen kann. In der Standardkonfiguration enthalt die URL den FQDN des Exchange Servers:

e  https://<EXCHANGESERVERNAME>.<DOMAIN>.<TLD>/Autodiscover/Autodiscover.xml

Das automatische Eintragen des SCPs im Active Directory fuhrt dazu, dass ein Exchange Server sofort nach der Installation
Autodiscover Anfragen von einem Client beantworten kann. Hierbei kann es jedoch zu Problemen kommen, wenn ein
zusatzlicher Exchange Server in einer Organisation installiert wird [siehe Neuer Exchange Server in bestehender
Organisation]

Ebenfalls versteckt sich unter dieser URL ein eine haufige Ursache fiir Zertifikatswarnungen.
Die Anpassung des SCP ist im Kapitel ,Konfiguration” beschrieben.

DNS Wildcard

DNS Wildcard kann in Verbindung mit Autodiscover zu Problemen fihren. Wie bereits erwdhnt prift Autodiscover
verschiedene URLs automatisch und versucht die Autodiscover.xml abzurufen. Problematisch wird DNS Wildcard, wenn eine
der Autodiscover Adressen an einen Webserver umgeleitet wird, der ein ungtltiges Zertifikat prasentiert. In diesem Fall
reagiert Outlook mit einer Zertifikatswarnung. Das Verhalten ist hier dhnlich wie bei der Root Domain Abfrage.
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Im folgenden Beispiel ist ein DNS Wildcard Eintrag fiir die Domain exchange-tools.de zu sehen der auf die IP-Adresse

81.169.145.78 verweist:

7, DMNS-Manager
Datei  Aktion  Ansicht 7

o= @B = HE 8§ 83
£ DNs Name Typ Daten
v e ETDFO d-Look E—I(identisch mit dbergeordne...  Autoritdtsursprung (S0A)  [8], etdcl.exchange-tools.local, hostmaste...
¥ 1 Forward-Lookupzonen E—I(identisch mit Gbergeordne..  Namenserver (N5) etdcl.exchange-tools.local.
- | _msdecs.exchange-tools.local = et () 81160 14578

| exchange-tools.de I IE—I* Host (A) 81.169.145.78

a1 echlange-tooIs.IocaI
| Reverse-Lockupzonen
| Bedingte Weiterleitungen

Alle Anfragen zu nichtexistierenden DNS Eintragen werden mit der IP 81.169.145.78 beantwortet:

Zeitsternpel
Static
Static
Static

BN Administrator: Eingabeaufforderung

Vadministratoridnslookup gibtesnicht.exchange-tools.de
localhost
—

tools.de

\Administratorfnslookup autodiscover.exchange-tools.de
localhost
$2l

ange-tools.de

Wenn in diesem Fall der Webserver mit der IP 81.169.145.78 auch auf HTTPs Anfragen antwortet, kommt es zum

Zertifikatsfehler.

Um dieses Verhalten zu beheben, missen die entsprechenden Autodiscover DNS Eintrage angelegt werden. Ist dieses nicht
moglich, zum Beispiel, weil es sich um eine zusatzliche Domain handelt und das Zertifikat nicht alle Autodiscover Eintrage

enthélt, muss auf DNS Wildcard verzichtet werden.

Manche Hoster, wie zum Beispiel Strato, legen einen eigenen Autodiscover SRV Eintrag fiir registrierte Domains an. Diese

,Hoster-Autodiscover” Eintrage bereiten Probleme, wenn eigene Exchange Server eingesetzt werden.

Das folgende Beispiel bezieht sich auf Strato. Strato hat in der Standardeinstellung Autodiscover fiir eine Domain aktiviert:
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Autodiscover einrichten

Mittels Autodiscover kann Outlook beim Einrichten von Postfachern automatisch die Servereinstellungen erkennen.

Autodiscover einrichten flr

frankysweb.org

Autodiscover: @® Aktiviert
O Deaktiviert

DNS Einstellungen

Diese Einstellung erzeugt einen DNS SRV Eintrag, der allerdings auf ,,autoconfigure.strato.de” verweist:

Cisnrnzlookup —g=srv _autodiscover._tcp.frankysweb.org
Server: nsl.vidl.verw.nobhilia.local
Address: 18.2.3.1

Micht autorizierende Antwort:

_autodiscover._tcp.frankysweh.oryg SRU zervice location:
priority =
we ight 1HH
port + 443
syr hostname ¥ autoconfigure.strato.de

Wenn von diesem Host die Autodiscover.xml Datei abgerufen wird, wird Outlook allerdings an die Mail Server von Strato
verwiesen. Hier eine gekiirzte Fassung der Autodiscover.xml von Strato:

Autodiscover Account Settings

XML response:

<?xml version="1.0"?>

<Autodiscover xmins:xsd="http://www.w3.0rg/2001/XMLSchema" xmlIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns="http://schemas.microsoft.com/exchange/autodiscover/responseschema/2006">
<Response xmIns="http://schemas.microsoft.com/exchange/autodiscover/outlook/responseschema/2006a" >
<Account>

<AccountType>email</AccountType>

<Action>settings</Action>

<Protocol>

<Type>IMAP</Type>

<Server>imap.strato.de</Server>

<Port>993</Port>

<DirectoryPort>0</DirectoryPort>

<ReferralPort>0</ReferralPort>

<SSL>on</SSL>

<DomainRequired>on</DomainRequired>
<LoginName>webmaster@frankysweb.org</LoginName>

<DomainName>

</DomainName>

<SPA>off</SPA>

<AuthRequired>on</AuthRequired>

</Protocol>

<Protocol>

<Type>SMTP</Type>

<Server>smtp.strato.de</Server>

<Port>465</Port>
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<DirectoryPort>0</DirectoryPort>
<ReferralPort>0</ReferralPort>
<SSL>on</SSL>
<DomainRequired>on</DomainRequired>
<DomainName>

</DomainName>
<LoginName>webmaster@frankysweb.org</LoginName>
<SPA>off</SPA>
<AuthRequired>on</AuthRequired>
<UsePOPAuth>on</UsePOPAuth>
<SMTPLast>off</SMTPLast>

</Protocol>

</Account>

</Response>

</Autodiscover>

Die relevanten Stellen sind rot markiert. Die Strato Autodiscover.xml verhindert, dass sich Outlook mit dem eigenen
Exchange Server verbindet. Hier muss die Autodiscover Konfiguration des Hosters deaktiviert werden und ein eigener SRV
Eintrag konfiguriert werden.

© 2017 | Frank Zochling www.FrankysWeb.de Seite 64




Hilfreiche Tools

Die folgenden Tools kénnen die Fehleranalyse im Zusammenhang mit Autodiscover erleichtern.

FrankysWeb — Exchange https://www.frankysweb.de/exchange-toolbox-fr-exchange-server-
Toolbox 2016-beta-1/

Microsoft Remote https://testconnectivity.microsoft.com/

Connectivity Analyzer

Checkliste Outlook https://blogs.technet.microsoft.com/exchange/2016/05/31/checklist-
Verbindungsprobleme for-troubleshooting-outlook-connectivity-in-exchange-2013-and-
beheben 2016-on-premises/

Let’s Encrypt und Exchange https://www.frankysweb.de/exchange-2016-zertifikatsassistent-fuer-
2016 lets-encrypt/

Linkverzeichnis

Verzeichnis flir Ressourcen aus dem Internet

FrankysWeb — ZeroConfigExchange

Office 2016 Administrative Template
files (ADMX / ADML)

XML — Extensible Markup Language
Exchange 2016 Namespace Planning

FrankysWeb — URLs flir Exchange
2016 konfigurieren

FrankysWeb - Script zum Priifen der
Exchange Hostnamen

FrankysWeb — Exchange Zertifikate
von Let’s Encrypt

DNS Wildcard

Outlook 2016 Implementation of
Autodiscover
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https://www.frankysweb.de/outlook-exchange-profile-ohne-
benutzerinteraktion-konfigurieren/
https://www.microsoft.com/en-
us/download/details.aspx?id=49030
https://de.wikipedia.org/wiki/Extensible_Markup_Language
https://blogs.technet.microsoft.com/exchange/2015/10/06/na
mespace-planning-in-exchange-2016/
https://www.frankysweb.de/exchange-2016-urls-und-
hostnamen-per-powershell-konfigurieren/
https://www.frankysweb.de/exchange-2016-dns-namen-fr-
zertifikate-ermitteln-quick-dirty/
https://www.frankysweb.de/exchange-2016-kostenlose-
zertifikate-von-lets-encrypt/
https://en.wikipedia.org/wiki/Wildcard_DNS_record
https://support.microsoft.com/en-us/help/3211279/outlook-
2016-implementation-of-autodiscover
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